GlstroSec

Symulacje ataku

Arkusz danych

IstroSec oferuje mozliwosc przetestowania skutecznosci i wydajnosci srod-
kéw bezpieczenstwa poprzez symulowane ataki. W ten spos6b mozna zwe-
ryfikowaé, czy pracownicy sg wystarczajgco swiadomi i potrafig wytrzymac
cyberzagrozenia oraz czy srodki zapobiegawcze, Sledcze i reaktywne dzia-
tajg zgodnie z przeznaczeniem. Oferujemy symulacje atakdw za pomocg so-
cjotechniki oraz symulacje atakujgcego obecnego w infrastrukturze firmy.

‘ ‘ Podczas symulacji ataku mozesz
sprawdzic, czy zarowno zespof reago-
wania na incydenty, jak I kierownictwo
moga szybko i skutecznie reagowac

na incydenty.
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Symulacje atakéw socjotechnicznych

Kompleksowg odpornos¢ na ataki socjotechnikg
mozna 0siggna¢ dzieki zaawansowanemu programowi
szkoleniowemu pracownikéw, odpowiednim srodkom
technicznym oraz regularnym testom ich skutecznosci.
IstroSec jest gotowy, aby poméc Ci zwiekszy¢ Twojg
gotowosc i odpornosé na tego typu ataki.

Symulacje phishingowe

Nasi eksperci przygotujg i
phishingowg, ktéra nie bedzie wymierzona
w  konkretnych  pracownikéw, wykorzystywane
technologie czy ustugi. W ramach tej kampanii zostanie

wdrozg kampanie

European Cybersecurity Company.

opracowana lista adresow e-mail pracownikow na
podstawie publicznie dostepnych danych. Nastepnie
na te adresy zostanie wystana wiadomos¢ e-mail
majgca na celu wytudzenie informacji dotyczgcych
danych logowania, danych osobowych Ilub innych
poufnych informacji, lub skilonienie do pobrania
zatgcznika.

Symulacje spearphishingowe

Spearphishing to bardziej zaawansowany i skutecz-
niejszy rodzaj phishingu. W tej symulacji nasi eksperci
wykorzystujg technike biatego wywiadu (open-source
intelligence, OSINT) do pozyskania danych potrzeb-
nych do przygotowania ukierunkowanej i wysoce sku-
tecznej kampanii, ktéra uwzgledni specyfike technolo-
gii, pracownikéw lub wykorzystywanych ustug. Wyko-
rzystywane sg bardzo podobne domeny, omijajgce
uwierzytelnianie wielosktadnikowe Ilub wdrazajgce
okreslone ztoSliwe oprogramowanie napisane przez
naszych analitykéw malware'éw.

Whaling

W ramach symulacji ataku whaling nasi eksperci prze-
prowadzg kampanie phishingowg ukierunkowang na
kierownictwo najwyzszego szczebla. To wtasnie atak
na te grupe moze wyrzadzi¢ znaczace szkody dla firmy,
osoby te majg bowiem dostep do istotnych informacji,
a styl ich pracy jest czesto bardzo dynamiczny.
Vishing

Ataki gtosowego phishingu mogg by¢ bardzo skutecz-
nym sposobem na wytudzanie poufnych informacji od
pracownikow. Nasi eksperci przeprowadzg atak telefo-
niczny przy uzyciu informacji z OSINT i zastosujg ma-
nipulacje psychologiczne, podszywanie sie i nieucz-
ciwe sztuczki.

Smishing

Wys$lemy phishingowe wiadomosci SMS do
pracownikéw firmy, aby uzyska¢ dane do logowania,

dane osobowe lub inne poufne informacje lub sktoni¢
ich do pobrania zatgcznika do wiadomosci e-mail.
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Socjotechnika osobista

Nasi eksperci odwiedzg miejsce pracy i poprzez komu-
nikacje z pracownikami poszukajg informaciji, ktore
moga zostac wykorzystane do przeprowadzenia innych
atakow, zainstalowania zitosliwego oprogramowania,

Arkusz danych

pozyskania haset, danych wrazliwych lub zmuszenia
pracownikbw do wykonywania czynnosci naruszajg-
cych polityke bezpieczenstwa firmy.

Symulacje atakujacego juz obecnego w infrastrukturze

Symulacje konkretnych dziatan atakujgcego

Symulacje konkretnych dziatan atakujgcego
W organizacji moga sktada¢ sie z dziatan, takich jak
ruchy boczne, rozprzestrzenianie ztosliwego kodu,
zbieranie i filtrowanie danych, omijanie zabezpieczen
w organizacji itp.

Symulacja zlozonego ataku na organizacje

Podczas tego typu symulacji testujemy mozliwosci wy-
krywania i reagowania zespotu ds. bezpieczenstwa
pod katem taktyk, technik i procedur (TTP) zaawanso-
wanych trwatych zagrozen (APT). Jesli konkretna
grupa APT koncentruje sie obecnie na twoim sektorze
biznesowym, mozemy pomac ci zwiekszy¢ twojg zdol-

przypadku grupy APT41 moze to by¢ spearphishing ze
ztosliwym zatgcznikiem, WMI, zaplanowanymi zada-
niami, PowerShell, DLL Side-Loading, SMB / Windows
Admin Shares, keyloggerem lub szyfrowaniem danych
jako strategig wyjscia.

Dlaczego IstroSec?

Oproécz wysokich umiejetnosci samodzielnego wykony-
wania symulacji, eksperci IstroSec doktadnie badajg
taktyke, techniki i procedury stosowane przez prawdzi-
wych atakujgcych. Dzieki takiemu potgczeniu klient
moze bezpiecznie przetestowac swojg odpornosc¢ i go-
towos¢ na realne ataki.

nos¢ do wytrzymania okreslonych TTP. Na przyktad w

Rodzaj firmy: instytucja finansowa

Swiadczona ustuga: symulacja spearphishingu

Rozwigzanie: Test spearphishingu i tworzenie ztosliwego oprogramowania

Organizacja byta zainteresowana weryfikacjg konfiguracji juz istniejgcych zabezpieczen
rozwigzan pocztowych, a takze zachowan wszystkich pracownikéw, gdy otrzymujg nie-
chciane wiadomosci e-mail w firmowej skrzynce e-mail. Taki przypadek mozna byto prze-
testowac¢ za pomocg ustug IstroSec, takich jak symulacja phishingu lub - jak w tym przy-
padku - ukierunkowana i skuteczniejsza kampania spearphishingowa.

W poczatkowej fazie (rozpoznawczej) obejmowato to uzyskanie informacji o firmie i pra-
cownikach. Dzieki temu uzyskaliSmy m.in. adresy e-mail pracownikow, informacje o infra-
strukturze pocztowej i stosowanych zabezpieczeniach. Nastepnie przygotowano kampa-
nie, ktéra moze zawierac np. link do strony symulujgcej strone pierwotng w celu uzyskania
danych dostepowych oraz drugi czynnik uwierzytelniajgcy. Alternatywnie mozemy stwo-
rzy¢ ztosliwe oprogramowanie na potrzeby zaawansowanej kampanii, ktora moze symulo-
wac oprogramowanie ransomware lub inne formy zachowania prawdziwego atakujgcego.
Podczas tworzenia tresci uzytkowej proponowana jest ostateczna wiadomosc¢ e-mail, ktéra
zostanie nastepnie wystana do wybranej grupy pracownikéw w okreslonym czasie. Po wy-
staniu kampanii wyniki sg analizowane, a po jej zakonczeniu koncowy raport przekazy-
wany jest klientowi. Raport zawiera podsumowanie wykonawcze, zidentyfikowane stabo-
Sci, szczegotowe statystyki, takie jak liczba wystanych wiadomosci e-mail, klikniecia lin-
kéw, wystane dane, lista urzadzen, z ktérych uzyskano dostep do strony phishingowe;j itp.
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