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Reakcja na ataki BEC

Arkusz danych

Business email compromise (BEC) to rodzaj ataku polegajgcy na przejeciu jednego lub
wiekszej liczby kont w celu wystania fatszywych wiadomosci e-mail lub dalszego naraze-
nia na atak organizacji docelowej. Atakujgcy wysytajg ztosliwe wiadomosci e-mail za po-
mocg zhakowanych kont w celu rozprzestrzeniania ztosliwego oprogramowania, przed-
stawienia oszukanczych zadan uzyskania korzysci finansowych lub dalszego narazenia

organizaciji.

Ustuga ta obejmuje:

Tego typu ataki moga by¢ przeprowadzane lokal-
nie lub przy uzyciu dostawcow ustug w chmurze.
W obu sytuacjach, jesli brakuje odpowiednich kon-
troli bezpieczenstwa, przechwycone moze byé¢
cate konto, a nawet infrastruktura dostawcy.

Jesli padtes ofiarg ataku BEC, skontaktuj sie
z nami poprzez catodobowy numer telefonu
+421 917 699 002 lub wysytajgc wiadomos¢ e-mail
na adres incident@istrosec.com.

Eksperci IstroSec zapewnig szybkie i skuteczne
rozwigzanie, na ktore sktada sie:

European Cybersecurity Company.

Threat Intelligence. Incident Response. Cyber Advisory.

Poczatkowy triage

Powstrzymanie dalszego rozprzestrzeniania
sie ataku

Zaprojektowanie i wdrozenie kontroli bezpie-
czenstwa, aby zapobiec tego typu atakom
Identyfikacja naruszen, pozyskiwanie dowo-
dow cyfrowych i kryminalistyka cyfrowa
Identyfikacja wektora ataku, ram czasowych
oraz czynnosci wykonywanych przez atakuja-
cego w systemie

Identyfikacja danych, do ktérych uzyskat do-
step lub ktére zostaty eksfiltrowane i zmodyfi-
kowane przez atakujgcego
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Dlaczego akurat my?

Specjalisci IstroSec majg doswiadczenie
w radzeniu sobie z incydentami BEC za-
rowno w infrastrukturze lokalnej klienta, jak
i w chmurze (Office 365, Gmail, konta
poczty internetowej). Znaja taktyke, techniki
i procedury stosowane przez atakujgcych
oraz posiadajg wiedze niezbedng do prze-
prowadzenia szybkiej, skutecznej i ztozonej

Arkusz danych

tacznie ponad 70 lat doswiadczenia

Dostep do ekspertéw ze wszystkich dziedzinach
bezpieczenstwa informac;ji, w tym testeréw penetra-

reakcji cyjnych, analitykow kryminalistycznych, analitykéw
ztosliwego oprogramowania, treneréw i nie tylko

Skuteczna reakcja Systematyczna poprawa bezpieczenstwa informacji
weditug frameworkéw wzbogaconych doswiadcze-

W przypadku cyberataku, w szczegdlnosci niem ekspertow IstroSec z zaawansowanymi incy-

. dentami bezpieczenstwa
ukierunkowanego lub dokonanego przez za-

awansowanego atakujgcego (APT), ko-

nieczne jest zareagowanie w ciggu kilku go- Certyfikowani eksperci w celu zapewnienia zgodno-
dzin od wykrycia, zidentyfikowanie biezg- SCl 2 Inorms’c‘m'c; Prfep'sam' beZp'ecgenStwa - eks-
P : ; perci IstroSec dziatajg zaréowno w administracji pu-
cych zadan priorytetowych i natychmiastowe blicznej (dyrektywa NIS, RODO i inne) jak i w sekto-
wykonanie niezbednych czynnosci. Specjali- rze prywatnym (ISO 27001, NIST, HIPAA i inne)

Sci IstroSec posiadajg doswiadczenie w za-
rzadzaniu kryzysowym w takich sytuacjach
i zgodnie z wymaganiami klienta koordynujg
dziatania reagowania na incydenty lub bez-
posrednio zarzgdzajg tym procesem.

IstroSec dysponuje autorskimi narzedziami, ktére wdraza wewnatrz organizacji, umozliwiajgc tym
samym skuteczng izolacje (powstrzymanie) ataku i jego analize.

Wsparcie organizacji docelowej

Specjalisci IstroSec posiadajg doswiadczenie w Swiatowej klasy reagowaniu na incydenty, anali-
zie kryminalistycznej i ztosliwego oprogramowania, co wielokrotnie wykazali podczas reagowania
na panstwowe cyberataki, ataki na organizacje z listy FORTUNE 500, a takze poprzez udziat
czterech ekspertow IstroSec w zwycieskim zespole ¢wiczenia LockedShields 2016.

Specjalistyczna wiedza DFIR i w analizie ztosliwego oprogramowania

Eksperci IstroSec posiadajg miedzynarodowe certyfikaty w wielu dziedzinach. Posiadamy certy-
fikaty takie jak Certified Information Systems Security Professional (CISSP), Certified Information
System Auditor (CISA), GIAC Certified Forensic Analyst (GCFA), GIAC Certified Forensic Exam-
iner (GCFE), Certified Reverse Engineering Analyst (CREA) i inne.
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