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Reakcia na utoky typu BEC

Business email compromise (BEC, kompromitacia emailového uctu) je typ
utoku, ktory sa sustred’uje na kompromitaciu jedného, alebo viacerych uctov
aich zneuzitie na zaslanie podvodnych emailov, alebo d’alSiu kompromitaciu
organizacie. Podvodné emaily zasielané zkompromitovanych uctov su
pouzivané na Sirenie Skodlivého kdédu, posielanie faloSnych sprav sciefom
ziskat finan¢ny prospech alebo dal$iu kompromitaciu.

Aktivity v ramci sluzby

Utoky tohto typu sa vyskytuju na rieSeniach vo
vlastnej infrastruktire ako aj uposkytovatelov
cloudovych sluzieb. V oboch pripadoch je v pripade
nedostato¢ného zabezpecenia mozné kompromi-
tovat cely ucet, pripadne celého najomnika (cloud
tenant). Prosim kontaktujte nas 24/7 na Cisle: +421
917 699 002 alebo na email incident@istrosec.com.

Experti IstroSec Vam pom6zu svykonanim
sreaktivnych aktivit na rychle a efektivne vyrieSenie
tohto incidentu ku ktorym patri:

e |[nicialne posudenie situacie

European Cybersecurity Company.

Threat Intelligence. Incident Response. Cyber Advisory.

Zamedzenie Sirenia kompromitacie

Navrhom aimplementaciou bezpeénostnych
opatreni na predchadzanie (zamedzenie
pokracovania) tohto typu utokov

Identifikacia prieniku, zaistenie digitalnych stop
aforenzna analyza prieniku

Identifikdcia vektoru utoku, casového okna
utoku a aktivit vykonanych utocnikom v systéme
Identifikacia dat, ku ktorym uto€nik pristupoval
alebo ich stahoval, pripadne modifikoval
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Specialisti  IstroSec maju  skusenosti
sreakciou na utoky typu BEC vramci
klientovej on-premise infraStruktury aj
vcloude (Office 365, Gmail, webmailové
ucty). Poznaju taktiky, techniky a postupy
pouzivané uto¢nikmi amaju  znalosti
potrebné na rychlu, efektivhu akomplexnu
reakciu.

Efektivna reakcia

Vpripade kybernetického udtoku (najméa
cieleného, alebo vykonavaného pokrocilym
uto¢nikom (tzv. APT) je potrebné reagovat
vradoch hodin, identifikovat momentalne
prioritné Ulohy avykonat potrebné aktivity
okamzite.  Specialisti  IstroSec = maju
skusenosti skrizovym manazmentom
vtakychto situaciach apodfa poziadaviek
klienta koordinuju aktivity reakcie na
incidenty alebo priamo tento proces riadia.
IstroSec ma kdispozicii proprietarne
nastroje, ktoré implementuje vramci or-
ganizacie umozni tak efektivhe izolovanie
(containment) utoku ajeho analyzu.

Podpora ciefovej organizacie
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Kombinované skusenosti expertov viac ako 70 rokov

Pristup k odbornikom na vSetky oblasti informacnej
bezpecnosti, vratane auditorov, penetracnych teste-
rov, forenznych analytikov, analytikov malvéru, Skoli-
tefov a dalSich

Systematické zlepSenie informacnej bezpecnosti
vzmysle Standardov a na zaklade skusenosti
s rieSenim pokrocilych bezpecnostnych incidentov

Certifikovani odbornici a zaistenie suladu s bezpec-
nostnymi Standardmi a legislativou - skusenosti
zverejnej spravy (zakon o  kybernetickej
bezpecnosti, zakon o ITVS a iné) ako aj zo
sukromného sektora (ISO 27001, NIST, HIPAA
ainé)

Specialisti IstroSec maju expertizu voblasti reakcie na incidenty, forenznej analyzy a analyzy
malvéru na svetovej Urovni, ktoru viackrat preukazali pri rieSeni Statmi sponzorovanych
kybernetickych utokov, Utokov vedenych voci organizaciam FORTUNE 500 ako aj ucastou 4
expertov spolo¢nosti IstroSec vo vitaznom time cvi¢enia LockedShields 2016.

Expertiza vrieSeni Kybernetickych uGtokov, v analyze malvéru aforenznej analyze

Experti IstroSec su drzitefmi medzinarodne uznavanych certifikatov v mnohych oblastiach.
Drzime certifikaty, ako napriklad Certified Information Systems Security Professional (CISSP),
Certified Information system Auditor (CISA), GIAC Certified Forensic Analyst (GCFA), GIAC
Certified Forensic Examiner (GCFE), Certified Reverse Engineering Analyst (CREA) a dalSie.
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