
 

CISO ako služba 

Je možné, že Vaša organizácia nemá dedikovanú rolu, ktorá má na starosti 
celkové riadenie informačnej bezpečnosti ako napr. bezpečnostného 
manažéra, alebo CISO (Chief Information Security Officer). V takýchto 
prípadoch býva zodpovednosť za informačnú bezpečnosť delegovaná na inú 
rolu. Častokrát je tou rolou riaditeľ IT, ktorého hlavnou zodpovednosťou je 
však zaistiť plynulú prevádzku. Na bezpečnosť častokrát nemá vyhradeného 
dostatok času a zdrojov, pričom v istých prípadoch môže existovať aj konflikt 
záujmov medzi rolou riadenia prevádzky a riadenia bezpečnosti. 

 

Prečo si objednať CISO ako 
službu? 

• Nedostatok zdrojov na zamestnávanie 
CISO na plný úväzok 

• Preklenutie obdobia do zamestnania 
nového CISO 

• Vedenie menej skúseného existujúceho 
CISO a jeho školenie 

• Splnenie regulačných požiadaviek a 
požiadaviek štandardov 

 

 

 

 

 

 

 

 

 

 

CISO ako službu je možné 
prispôsobiť Vašim potrebám tak, aby 
ste z nej vyťažili maximum.  
 

CISO zo spoločnosti IstroSec vie pokryť: 

• Celkové strategické vedenie a smerovanie 
programu informačnej bezpečnosti 

• Zaistenie súladu s bezpečnostnými požia-
davkami 

• Tvorba a zavádzanie bezpečnostných 
procesov, politík, smerníc a postupov 

• Plánovanie a vykonávanie vzdelávania a 
zvyšovanie povedomia 

• Bezpečnostné cvičenia 

• Riadenie informačných aktív 

• Fyzická bezpečnosť 

• Riadenie rizík informačnej bezpečnosti a 
rizík tretích strán 

• Riadenie prístupu 

• Bezpečnosť prevádzky 

• Riadenie incidentov informačnej bezpeč-
nosti 

• Bezpečnostné testovanie 

• Príprava na audit 

• Bezpečnosť pri vývoji softvéru

Prečo IstroSec? 

Kombinované skúsenosti expertov viac ako 70 rokov 

Prístup k odborníkom na všetky oblasti informačnej 
bezpečnosti, vrátane penetračných testerov, foren-
zných analytikov, analytikov malvéru, školiteľov a 
ďalších 

Systematické zlepšenie informačnej bezpečnosti v 
zmysle štandardov a na základe skúseností s riešením 
pokročilých bezpečnostných incidentov 

Zaistenie súladu s bezpečnostnými štandardmi a 
legislatívou – skúsenosti z verejnej správy (zákon o 
kybernetickej bezpečnosti, zákon o ITVS a iné) ako aj 
zo súkromného sektora (ISO 27001, NIST, HIPAA a 
iné) 
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Skúsenosti a znalosti 

Špecialisti IstroSec majú 
skúsenosti s implementáciou a 
riadením informačnej bezpeč-
nosti podľa väčšiny bezpeč-
nostných frameworkov, poznajú 
taktiky, techniky a postupy útoč-
níkov a majú znalosti potrebné 
na efektívnu a plynulú implemen-
táciu procesov informačnej bez-
pečnosti do vašich biznis 
procesov. 

 

 

Expertíza v manažmente 

Expertíza v oblasti riadenia infor-
mačnej bezpečnosti a mnohých 
ďalších oblastiach, ako napr. 
reakcia na incidenty, forenzná 
analýza a analýza malvéru na 
svetovej úrovni, ktorú viackrát 
preukázali pri riešení štátmi 
sponzorovaných kybernetických 
útokov, útokov vedených voči 
organizáciám FORTUNE 500 
ako aj účasťou 4 expertov spo-
ločnosti IstroSec vo víťaznom 
tíme cvičenia LockedShields 
2016. 

Certifikovaní profesionáli 

Experti IstroSec sú držiteľmi 
medzinárodne uznávaných certi-
fikátov v mnohých oblastiach. 
Držíme certifikáty, ako napríklad 
Certified Information Systems 
Security Professional (CISSP), 
Certified Information system 
Auditor (CISA), GIAC Certified 
Forensic Analyst (GCFA), GIAC 
Certified Forensic Examiner 
(GCFE), Certified Reverse 
Engineering Analyst (CREA) a 
ďalšie. 
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Prípadové štúdie 

Typ organizácie: menšia advokátska kancelária 

Poskytnutá služba: CISO ako služba 

Riešenie: Vytvorenie programu informačnej bezpečnosti 

Klient požadoval návrh a implementáciu programu informačnej bezpečnosti, ktorý by spĺňal všetky 

aplikovateľné regulačné a zmluvné povinnosti. Ako základný rámec pre tvorbu programu bol zvolený 

štandard ISO 27001. Advokátska kancelária už mala zavedené niektoré procesné opatrenia, preto 

sa vykonala úvodná rozdielová analýza oproti bezpečnostným požiadavkám kladeným na klienta. 

Boli zistené a implementované chýbajúce opatrenia. Rovnako bol zavedený program riadenia rizík 

na identifikáciu a riadenie zostávajúcich rizík spolu s programom zvyšovania povedomia o 

bezpečnosti zamestnancov. 

 

 

Typ organizácie: orgán verejnej správy 

Poskytnutá služba: CISO ako služba 

Riešenie: klientov CISO odišiel a na riadenie bezpečnosti bolo potrebné najať dočasného CISO 

Klient bol práve v procese zmien vo svojom programe informačnej bezpečnosti a odišiel mu CISO. 

Preto začal využívať služby virtuálneho CISO, ktorý mu pomáha tento projekt riadiť  a zároveň 

prebral povinností bývalého CISO. Výsledkom bolo dodanie inovovaného programu informačnej 

bezpečnosti spolu s aktualizovanými procesmi, politikami a postupmi, pričom sa dosiahla kontinuita 

pri riadení bezpečnosti. Virtuálny CISO v závere pomohol oddeleniu ľudských zdrojov pri prijímaní 

nového CISO, ktorému poskytol úvodnú orientáciu v systéme bezpečnosti a odovzdal mu vedenie 

programu. 

Prečo práve my? 


