GlstroSec

CISO ako sluzba

Data Sheet

Je mozné, Zze VaSa organizacia nema dedikovanu rolu, ktora ma na starosti
celkové riadenie informacnej bezpecnosti ako napr. bezpecnostného
manazéra, alebo CISO (Chief Information Security Officer). V takychto
pripadoch byva zodpovednost za informacnu bezpecnost delegovana na inu
rolu. Castokrat je tou rolou riaditel IT, ktorého hlavnou zodpovednostou je
vSak zaistit plynult prevadzku. Na bezpec¢nost ¢astokrat nema vyhradeného
dostatok ¢asu a zdrojov, pricom v istych pripadoch méze existovat aj konflikt
zaujmov medzi rolou riadenia prevadzky a riadenia bezpecnosti.

Preco si objednat CISO ako
sluzbu?

e Nedostatok zdrojov na zamestnavanie
CISO na plny Uvazok

e Preklenutie obdobia do zamestnania
nového CISO

e Vedenie menej skuseného existujuceho
CISO a jeho Skolenie

e Splnenie regulacnych poziadaviek a
poziadaviek Standardov

Kombinované skusenosti expertov viac ako 70 rokov

Pristup k odbornikom na vSetky oblasti informacnej
bezpecnosti, vratane penetracnych testerov, foren-
znych analytikov, analytikov malvéru, Skolitefov a
dalSich

Systematické zlepSenie informacnej bezpecnosti v
zmysle Standardov a na zaklade skusenosti s rieSenim
pokrocilych bezpecnostnych incidentov

Zaistenie suladu s bezpecnostnymi Standardmi a
legislativou - skusenosti z verejnej spravy (zakon o
kybernetickej bezpecnosti, zakon o ITVS a iné) ako aj
zo sukromného sektora (ISO 27001, NIST, HIPAA a
iné)

European Cybersecurity Company.

Threat Intelligence. Incident Response. Cyber Advisory.

“ CISO ako sluzbu je mozné
prispésobit’ Vasim potrebam tak, aby
ste z nej vytazili maximum. ' '

CISO zo spolocnosti IstroSec vie pokryt:

e Celkové strategické vedenie a smerovanie
programu informacénej bezpecnosti

e Zaistenie suladu s bezpecnostnymi pozia-
davkami

e Tvorba a zavadzanie bezpecnostnych
procesov, politik, smernic a postupov

e Planovanie a vykonavanie vzdelavania a
zvySovanie povedomia

e BezpecCnostné cvicenia
e Riadenie informacnych aktiv
e Fyzicka bezpecnost

e Riadenie rizik informaénej bezpecnosti a
rizik tretich stran

e Riadenie pristupu
e Bezpecnost prevadzky

e Riadenie incidentov informaénej bezpec-
nosti

e Bezpecnostné testovanie
e Priprava na audit

e Bezpecnost pri vyvoji softvéru
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PreCo prave my?

Skusenosti a znalosti

Specialisti  IstroSec  maju
skisenosti s implementaciou a
riadenim informacnej bezpec-
nosti podfa vacsiny bezpec-
nostnych frameworkov, poznaju
taktiky, techniky a postupy utoc-
nikov a maju znalosti potrebné
na efektivnu a plynult implemen-
taciu procesov informacnej bez-

Expertiza v manazmente

Expertiza v oblasti riadenia infor-
macnej bezpecénosti a mnohych
dalSich oblastiach, ako napr.
reakcia na incidenty, forenzna
analyza a analyza malvéru na
svetovej Urovni, ktoru viackrat
preukazali pri rieSeni Statmi
sponzorovanych kybernetickych
utokov, utokov vedenych vodi
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Certifikovani profesionali

Experti IstroSec su drzitefmi
medzinarodne uznavanych certi-
fikdtov v mnohych oblastiach.
Drzime certifikaty, ako napriklad
Certified Information Systems
Security Professional (CISSP),
Certified Information system
Auditor (CISA), GIAC Certified
Forensic Analyst (GCFA), GIAC

pec¢nosti do vaSich biznis organizaciam FORTUNE 500 Certified Forensic Examiner
procesov. ako aj ucastou 4 expertov spo- (GCFE), Certified Reverse
locnosti IstroSec vo vitaznom Engineering Analyst (CREA) a
time cvicenia LockedShields dalSie.
2016.

Typ organizacie: mensia advokatska kancelaria
Poskytnuta sluZzba: CISO ako sluzba
RieSenie: Vytvorenie programu informacnej bezpecnosti

Klient pozadoval navrh a implementaciu programu informaénej bezpeénosti, ktory by spifal vSetky
aplikovatefné regulacné a zmluvné povinnosti. Ako zakladny ramec pre tvorbu programu bol zvoleny
Standard 1SO 27001. Advokatska kancelaria uz mala zavedené niektoré procesné opatrenia, preto
sa vykonala uvodna rozdielova analyza oproti bezpec¢nostnym poziadavkam kladenym na klienta.
Boli zistené a implementované chybajlice opatrenia. Rovnako bol zavedeny program riadenia rizik
na identifikaciu a riadenie zostavajucich rizik spolu s programom zvySovania povedomia o
bezpecnosti zamestnancov.

Typ organizacie: organ verejnej spravy
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RieSenie: klientov CISO odiSiel a na riadenie bezpecnosti bolo potrebné najat do¢asného CISO

Poskytnuta sluzba: CISO ako sluzba

Klient bol prave v procese zmien vo svojom programe informacnej bezpecnosti a odiSiel mu CISO.
Preto zacal vyuzivat sluzby virtudlneho CISO, ktory mu pomaha tento projekt riadit a zaroven
prebral povinnosti byvalého CISO. Vysledkom bolo dodanie inovovaného programu informacéne;j
bezpecnosti spolu s aktualizovanymi procesmi, politikami a postupmi, pricom sa dosiahla kontinuita
pri riadeni bezpecnosti. Virtualny CISO v zavere pomohol oddeleniu fudskych zdrojov pri prijimani
nového CISO, kitorému poskytol tvodnu orientaciu v systéme bezpecnosti a odovzdal mu vedenie
programu.
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