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Digitalna forenzna analyza

Digitalna forenzna analyza je systematické vySetrovanie zariadenia,
systému, sietovej komunikacie alebo obrazu pamate. V kontexte rieSenia
kybernetickych bezpecCnostnych incidentov je jej ciefom odpovedat
v zavislosti od typu analyzy na otazky.

Digitalna forenzna analyza
prebieha vo fazach:

e Zaistenie digitalnych stop.

, L " Kombinované skusenosti expertov viac ako 70 rokov
e Analyza digitalnych stop.

I\ pracovanie Spravyarepaimialebolpastike: Pristup k odbornikom na vSetky oblasti informacnej

bezpecnosti, vratane auditorov, penetracnych teste-
rov, forenznych analytikov, analytikov malvéru, Skoli-

Pri zaisteni dlgltélnyCh St6p je tefov a dalich
potrebné zabezpedit:

Systematické zlepSenie informacnej bezpecnosti
vzmysle Standardov a na zaklade skusenosti
s rieSenim pokrocilych bezpeénostnych incidentov

e Korektnost - ziskané stopy su totozné s datami
z pévodného média.

* Autentickost L, Z'Ska”‘? Stc_)py ppchadza1_u Certifikovani odbornici a zaistenie suladu s bezpec-
z analyzovaneho zariadenia/systému/zdroja nostnymi $tandardmi a legislativou - skisenosti
v danom case. zverejnej spravy (zakon o  kybernetickej
. , , ’ , Y bezpecnosti, zakon o ITVS a iné) ako aj zo
* Integrita - ziskané stopy nesmu byt v case stkromného sektora (ISO 27001, NIST, HIPAA
pozmenené, resp. je ich zmenu mozné ainé)
detegovat.

e Dovernost a dostupnost.

Metodologia IstroSec: Typy forenznej analyzy:

Aby boli zaistené vSetky uvedené atribaty pri
zaistovani digitalnych stop, IstroSec ma _
metodolégiu pre zaistovanie digitalnych stop
z pracovnych  stanic, serverov, sietovych o
a bezpecnostnych technoldgii, externych médii, Standardn forenzné analyza
mobilnych telefénov a cloudu.
Specialna forenzna analyza
Pri zaistovani pouzivaju Specialisti IstroSec
metodoldgiu vyuzivajucu aktualne best practices
a postupy uznavané pred sudmi na Slovensku,
v EU a USA.
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Rychla forenzna analyza - triaz

Popis

Pri forenznej triazi sa zameriavame na identifikaciu zakladnych indikatorov kompromitacie. Vykonavame
ju spravidla automatizovanymi nastrojmi. Forenzna triaz ma vyznam najma v pripadoch ked je
potencialne kompromitovanych viacero zariadeni a je sucastou incident response. Vtedy je potrebné
urcit, ktoré zo zariadeni su v skutoc¢nosti kompromitované, ktoré zariadenie bolo infikované ako prvé, ¢i
ktoré bolo utocnikmi pouzité na kompromitaciu dalSich systémov.

Predpoklady:

e Poskytnutie disku alebo forenzného obrazu disku zo skiumaného zariadenia resp. zaistenie
digitalnych stép
e Poskytnutie lokalnych systémovych logov (Windows event logs), webserver access logy

e Poskytnutie logov z centrdlneho logovacieho systému v pripade, Zze logy su centralizované
v systéme na manazment logov (log management solution)

Sluzba zahfia:

e Scan poskytnutych zariadeni a dat na pritomnost znameho malware

e V pripade podozrenia na konkrétnu skupinu utoCnikov a pri znalosti ich TTPs (Tactics,
Techniques and Procedures), scan zariadeni a dat na pritomnost indikatorov (I0OC) Specifickych
pre danu skupinu

e Vyhladavanie indikatorov perzistencie (cca viac ako 100 r6znych zdrojov perzistencie)
e Vyhladavanie stép indikujucich spustenie programov

e Vyhladavanie stép indikujucich otvorenie alebo nahliadnutie suborov a prie€inkov

e Vyhladavanie stép indikujucich lateralny pohyb (pohyb medzi zariadeniami)

e Vyhladavanie stép Sifrovania

e Automatizovana a €iasto¢na manualna analyza logov

Vystupy:

e Suhrn vysledkov analyzy, ktory je dalej pouzitelny ako podklad pre rieSenie bezpecnostného
incidentu (vo fazach Containment, Eradication alebo Recovery)

Forenzna tridZ Standardne odpoveda napriklad na otazky:

e Je analyzované zariadenie kompromitované?

e Nachadzaju sa na systéme I0OC v ramci rieSeného pripadu?

e Ktoré dalSie systémy boli napadnuté z analyzovaného systému?
e Zktorych zariadeni sa pristupovalo na analyzované zariadenie?
e Ktoré ucty boli kompromitované?

e Aky spdsob pouziva ttocnik na C2 (Command and Control)?

e Aké mechanizmy perzistencie boli pouzité?

e Boli vykonané pokusy o zametenie stép?

e Su bezpecnostné mechanizmy systému nedotknuté?
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Typ organizacie: Sukromny poskytovatel zdravotnickych sluzieb

Poskytnuta sluzba: Digitalna forenzna analyza
RieSenie: Rychla forenzna analyza - triaz

V organizacii prebieha bezpecnostny incident a Siri sa v nej ransomvér REvil. Forenznému teamu
IstroSec bol doruéeny forezny obraz pracovnej stanice napadnutej ransomvérom. Ulohou teamu je
vykonat forenznu triaz a ziskat indikatory kompromitacie, overit existenciu perzistencie
a identifikovat spésob Sirenia ransomvéru.

Forenzny tim IstroSec vykonal forenznu triaz a identifikoval:

Malware vzorka s MD5 544900a52XXXXf2e4fe7598985bc688f sa nachadza v adresari
C:\Users\Public\ s nahodnym nazvom.

Ransomvér je spusteny prostrednictvom naplanovanej ulohy v  adresari
C:\Windows\System32\Tasks s nazvom WindowsUpdate.job

Ransomvér je distribuovany z doménového Controllera MAINDCO1.organizacia.local
prostrednictvom doménovej politiky s nazvom ,ServerHardening*

Na spustenie ulohy sa pouziva ucet organizacia.local\BackupAdmin

Na pracovnej stanici sa nachadza aj malware TrickBot v adresari C:\Windows\SysWow64\
S nazvom wmicmain.exe

Perzsistencia malware je zabezpeCena prostrednictvom registrového kfuca
HKEY_LOCAL_MACHINE\Software\Microsoft\Windows\CurrentVersion\Run s nazvom
WindowsTelemetry.

Informacie ziskané z forenznej triaze boli pouzité na zamedzenie Sirenia Skodliveho kédu
prostrednictvom odpojenia doménového radi¢a MAINDCO1.organizacia.local zo siete. Team
rieSiaci incident napisal rozSirenie pre EDR pouzivané v organizacii, ktoré odstranilo infekciu
Z organizacie.

Standardna forenzna analyza
Popis

Pri Standardnej forenznej analyze je predmetom skumania jeden alebo viac potencialne
kompromitovanych systémov. Analyzujeme forenzné artefakty, ktoré na systéme zostavaju po instalacii
¢i spusteni programov, Windows registre, zaznamy udalosti (Event Logy). Zistujeme, ako pouzivatelia
interagovali so systémom, kedy sa prihlasovali a odhlasovali, aké programy pouzili a kedy, k akym
suborom pristupovali a podobne.

Standardna forenzna analyza pokryva Sirokl paletu pripadov, napriklad vy$etrovanie incidentov
spojeného so Skodlivym kédom alebo ransomvérom, ako aj vySetrovanie kradeze udajov az po
kompletné kompromitacie systémov a identifikacie podozrivych transakcii.
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Predpoklady:

Poskytnutie disku alebo forenzného obrazu disku zo skimaného zariadenia alebo zaistenie

digitalnych stop expertmi IstroSec

Poskytnutie dodatoénych dat, ako napriklad zaloh lokalnych systémovych logov obsahujice
data nad ramec dat pritomnych na disku/v image (Windows event logs), webserver access

logy ainé

Obraz pamate RAM zariadenia

Sluzba zahfiia:

Zber dat o systéme

Vyhladavanie st6p indikujucich zaistovanie perzistencie Uto¢nika

Automatizovany scan poskytnutych stdép na pritomnost znamych hrozieb (AV, Loki)
Vyhladavanie stop indikujucich spustenie programov

Vyhladavanie stop indikujucich otvorenie alebo nahliadnutie siborov a priecinkov
Vyhladavanie stop indikujucich lateralny pohyb (pohyb medzi zariadeniami)
Vyhladavanie stop Sifrovania

Komplexnd analyza logov

Analyza timeline

Analyza pouzivatelskej ¢innosti, histdria internetovej aktivity

Automatizovana a manudlna analyza Microsoft Event Logov a dalSich logov nachdadzajucich sa
na zariadeni

Analyzu pamate RAM

Vystupy:

Report s podrobnymi vysledkami analyzy pre kazdu poskytnutu digitalnu stopu (disk, image
disku, export logov a pod.)
Manazérske zhrnutie vystupov analyzy v osobitnom dokumente
Casova os Utoku a najvyznamnejsich udalosti v priebehu incidentu
V pripade potreby je mozné aj spracovanie znaleckého posudku v odvetviach:
o Kriminalisticka informatika
o Bezpecnost a ochrana informacnych systémov

Standardna forenznéa analyza odpoveda napriklad na otazky:

Ktoré zariadenie bolo infikované ako prvé? (Patient 0)

Ako sa utocénik dostal na prvé zariadenie? (Patient 0)

AkU aktivitu Utocnik vyvijal na zariadeni?

Aku zranitelnost Utoc¢nik pouZil pri kompromitacii prvotného zariadenia?
Aké subory utocnik otvaral alebo prezeral?

Klikol pouzivatel na spearphishingovy email?

Boli exfiltrované data?

Pristupil utocnik k nejakej Specifickej databaze?

Modifikoval Uto¢nik dokumenty na zariadeni?

Modifikoval Utocnik databazu?
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Typ organizacie: Sukromny poskytovatel zdravotnickych sluzieb
Poskytnuta sluzba: Digitalna forenzna analyza
Rie3enie: Standardna forenzna analyza

V organizacii prebieha bezpecnostny incident. V organizacii sa Siri ransomvér REvil. Forenznému
teamu IstroSec bol dorugeny forenzny obraz pracovnej stanice napadnutej ransomvérom. Ulohou
teamu je vykonat forenznl analyzu a identifikovat vektor Utoku, identifikovat zariadenie, ktoré bolo
napadnuté ako prvé. Forenzny tim vykonal forenznu analyzu predlozeneho obrazu a identifikoval,
ze ransomvér bol distribuovany z doménového radica MAINDCO1.organizacia.local ako
naplanovana uloha prostrednictvom doménovej politiky s nazvom ,ServerHardening“. Rovnako ako
REvil bol distribuovany aj Skodlivy kod typu TrickBot. Na zariadeni nebol identifikovany ziadny d'alSi
pristup uto¢nika. Analyza malvéru ukazala, ze malvér TrickBot na tomto zariadeni nedostal od
riadiaceho servera Ziadne prikazy.

Po zaisteni forenzného obrazu paméte a diskov doménového radi¢a MAINDCO1.organizacia.local
bola na tomto zariadeni vykonana forenzna analyza a bolo identifikované:

Utoénik sa na zariadeni nachadzal 6 mesiacov pred spustenim ransomvéru v organizacii
Utocnik pristupoval na doménovy radic z IP adresy 10.10.15.29

Utoénik pristupoval z doménového zariadenia na stborovy server File01.organizacia.local
a databazovy server Database(05.organizacia.local, stiahol subor x.zip a poslal ho
prostrednictvom nastroja WinSCP na adresu riadiaceho servera utocnik.example

Na zaklade uvedenych zisteni boli zaistené digitalne stopy z pracovnej stanice 10.10.15.29
a serverov File01.organizacia.local a Database05.organizacia.local. Pre zariadenie 10.10.15.29
bude vykonana Standardna forenzna analyza. Pre zariadenia FileO1.organizacia.local
a Database05.organizacia.local bola odporu¢ena zakaznikovi kompletna analyza exfiltracie dat
z uvedenych serverov s cielom identifikovat uniknuté dokumenty - vid' nizSie.

Na zariadeni 10.10.15.29 bola vykonana forenzna analyza a bolo identifikované:

e Zariadenie 10.10.15.29 je Patient 0 infekcie.

e Pouzivatel john.smith klikol dfa 10.1.2021 na spearphishingovy email od
anna.bell@partnerOrganisatiOn.com s predmetom “Opatrenia pocas pandemie Covid19
v budove PartnerOrganisation”. Email obsahoval infikovanu prilohu, ktora po otvoreni
spustila Skodlivy kod TrickBot s riadiacim serverom utocnik.example.

Utocnik ziskal prava lokalneho administratora prostrednictvom obfuskovaného nastroja
Mimikatz.

Utocnik ziskal NTLM hash doménového administratora z paméate za pouzitia nastroja
Mimikatz.

Z incidentu bola vypracovana komplexna sprava, ktora obsahovala:

Manazérske zhrnutie

Casovy priebeh incidentu

Aktivity uto€nika v infraStrukture

Identifikované zranitefnosti v infrastruktdre zistené pri forenznej analyze
Navrhy odporticéani pre zabezpecenie infrastruktiry.
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Speciélna forenzna analyza
Popis:

Pri hiIbSom vySetrovani incidentu je potrebné vykonat dodatoc¢né analytické kroky nad ramec
zakladnej forenznej analyzy. Ide napriklad o pripady suvisiace s Unikom informdcii (data exfiltration),
pripady pokrocilych cielenych Utokov, pripady vnutorného narusitela a podobne.

Predpoklady:

e Rovnaké ako pri Standardnej forenznej analyze
e Akékolvek dalSie stopy, konkrétnosti zavisia od typu pripadu

Sluzba zahfia:

e Vsetky body zahrnuté v Zakladnej forenznej analyze
o Specifické kroky potrebné pre dany pripad - vyber je zavisly od okolnosti pripadu a poZiadaviek
klienta. Moéze ist napriklad o:
o Podrobnu analyzu sprdvania pouzivatela: k akym zdrojom pristupoval a kedy, ¢i pouzil
anonymizacné alebo Sifrovacie ndstroje a podobne
Analyzu emailov
Analyza suborovych systémov, rekonstrukcia vymazanych casti, kde je to mozné
Analyza pristupu k databdazam
Analyza exfiltracie

o O O O

Vystupy:

e Report s podrobnymi vysledkami analyzy pre kazdu poskytnutu digitdlnu stopu (disk, image
disku, export logov a pod.)
e Manazérske zhrnutie vystupov analyzy v osobitnom dokumente
o Casova os Utoku a najvyznamnejsich udalosti v priebehu incidentu
e Odpovede na otazky stanovené pre danu analyzu, napriklad:
o Zistenie Ci boli exfiltrované nejaké data a ak ano, ktoré dokumenty unikli
o Zistenie Ci a aké data boli zo systému vymazané, ktoré pouzivatelské konto ¢i aky
nastroj boli na ich odstranenie pouzité
e V pripade potreby je mozné aj spracovanie znaleckého posudku v odvetviach:
o Kriminalistickd informatika
o Bezpecnost a ochrana informacnych systémov

Uvedené typy forenznej analyzy su v pripade potreby dopinené :

e Sietova forenzna analyza. V ramci tejto analyzy dochadza k analyze zachytenej komunikacie
(full packet capture) alebo analyze netflow.

e Analyza logov. V ramci tejto analyzy dochadza k analyze logov sietovych a bezpecénostnych
prvkov, centrdlneho uloZiska logov (Log Management Solutions) alebo analyze
prostrednictvom ndstrojov SIEM.

e Analyza pamite. Analyza zaistenej pamate (RAM) zariadeni.
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PrecCo prave my?

Skusenosti a znalosti

Specialisti IstroSec maju skuse-
nosti s digitdlnou forenznou
analyzou, kde postupuji v zmys-
le medzinarodne uznavanych
Standardov, poznaju taktiky,
techniky a postupy uto¢nikov
Poznaju taktiky, techniky a
postupy uto¢nikov a maju zna-
losti potrebné na to, aby Vam

vramci reakcie na incidenty
umoznili robit rozhodnutia na
zaklade analyzy  postupov

utoCnikov pouzitych v ramci Gto-
ku.

Expertiza v oblasti DFIR

Expertiza v oblasti reakcie na
incidenty, digitalnej forenznej
analyzy a mnohych dalSich
oblastiach, ako napr. a riadenia
informacnej bezpecnosti, audit,
¢i analyza malvéru na svetovej
urovni, ktoru viackrat preukazali
pri rieSeni Statmi sponzorova-
nych kybernetickych utokov,
utokov vedenych voci organi-
zaciam FORTUNE 500 ako aj
Ucastou 4 expertov spolo¢nosti
IstroSec vo vitaznom time cvi-
Cenia LockedShields 2016.

Data Sheet

Certifikovani profesionali

Experti IstroSec su drzitefmi
medzinarodne uznavanych certi-
fikdtov v mnohych oblastiach.
Drzime certifikaty, ako napriklad
Certified Information Systems
Security Professional (CISSP),
Certified Information system
Auditor (CISA), GIAC Certified
Forensic Analyst (GCFA), GIAC
Certified Forensic Examiner
(GCFE), Certified Reverse
Engineering Analyst (CREA) a
dalSie.

Typ organizacie: Sukromny poskytovatel zdravotnickych sluzieb

Poskytnuta sluzba: Digitalna forenzna analyza

RieSenie: Specialna forenzna analyza

Nadviazeme na vySSie popisany pripad incidentu infekcie ransomvérom REvil.

Na zaklade vysledkov forenznej analyzy kompromitovanych zariadeni sa zakaznik
rozhodol pre vykonanie Specialnej forenznej analyzy. Bola vykonana kompletna analyza
exfiltracie pre zariadenia FileO1.organizacia.local a Database05.organizacia.local
s ciefom identifikovat dokumenty uniknuté z tychto serverov. V ramci forenznej analyzy
bola vykonana analyza vytvorenych, modifikovanych alebo kopirovanych suborov
uto¢nikom. Sucasne bolo identifikované, ze utoc¢nik pristupoval aj k lokalnym databazam
prostrednictvom integrovaného nastroja SQL Server Management Studio. V ramci
analyzy boli identifikované udaje, ktoré boli v ramci databaze menené utocnikom.

Z analyzy bola vypracovana komplexna sprava, ktora obsahovala:

Manazérske zhrnutie

Report s podrobnymi vysledkami analyzy pre kazdu poskytnutu digitalnu stopu
(disk, image disku, export logov a pod.)

Zoznam dokumentov, ktoré boli s najvacSou pravdepodobnostou exfiltrované zo
serverov
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