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Arkusz danych

Wdrazanie proceséw bezpieczenstwa teleinfor-

matycznego

Specjalisci ds. zarzadzania bezpieczenstwem teleinformatycznym z IstroSec posiadajg
wieloletnie doswiadczenie w zarzgdzaniu bezpieczenstwem teleinformatycznym zaréwno
w administracji publicznej, jak i w sektorze prywatnym. Z naszego doswiadczenia wiemy,
Zze wymagania dotyczgce bezpieczenstwa teleinformatycznego w réznych typach organi-
zacji sg rézne. Dlatego nie ma jednego uniwersalnego rozwigzania, ktére pozwolitoby od-
powiednio spetni¢ wszystkie te wymagania przy rozsgdnych kosztach, biorgc pod uwage

wartos¢ aktywow.

Nasze podejscie do wdrazania bezpie-
czenstwa teleinformatycznego

e Dopasowanie celow bezpieczenstwa teleinfor-
matycznego do celéw biznesowych i ich wsparcie

e Wdrazanie kontroli bezpieczenstwa w oparciu
0 ryzyko

e Indywidualne podejscie

e Woykorzystanie doswiadczenia z wieloma zaa-
wansowanymi incydentami bezpieczenstwa pod-
czas wdrazania kontroli bezpieczenstwa

t3cznie ponad 70 lat doswiadczenia

Dostep do ekspertow ze wszystkich dziedzinach bez-
pieczenstwa informacji, w tym testerow penetracyj-
nych, analitykéw kryminalistycznych, analitykow ztosli-
wego oprogramowania, treneréw i nie tylko

Systematyczna poprawa bezpieczenstwa informacji
wedtug frameworkow wzbogaconych doswiadczeniem
ekspertow IstroSec z zaawansowanymi incydentami
bezpieczenstwa

Zapewniajgc zgodnos¢ z normami i przepisami bezpie-
czenstwa, eksperci IstroSec dziatajg zaréwno w admi-
nistracji publicznej (dyrektywa NIS, RODO i inne) jak i
w sektorze prywatnym (ISO 27001, NIST, HIPAA i
inne)
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‘ ‘ Jestesmy gotowi na wdrozZenie
procesow zarzadzania bezpieczeri-
stwem teleinformatycznym zgodnie
Z wieloma wymaganiami regulacyj-

nymi i normatywnymi ' '

e [SO/IEC 27001 oraz ISO /IEC 27002
e Ramy cyberbezpieczenstwa NIST
e |ASME

e Stowacka ustawa nr 69/2018 (Zbiér Praw) -
Ustawa o cyberbezpieczenstwie

e Stowacka Ustawa o technologiach informacyj-
nych w administracji publicznej

e RODO
e HIPAA
e FISMA

Proces wdrozenia

e Identyfikacja wszystkich wymagan bezpieczen-
stwa

e Ustalenie zakresu wdrozenia

e Ocena istniejgcych srodkow bezpieczenstwa
e Ocenaryzyka
e Tworzenie planu wdrozenia

e \Wdrazanie srodkéw i procesow bezpieczen-
stwa

e Pomiar, monitorowanie, przeglad i ciggte do-
skonalenie

e Przygotowanie do certyfikaciji

www.istrosec.com
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Dlaczego my?

Doswiadczenie i wiedza

Specjalisci IstroSec majg do-
Swiadczenie we wdrazaniu i za-
rzgdzaniu bezpieczenstwem in-
formacji zgodnie z wiekszoscig
ram bezpieczenstwa teleinfor-
matycznego. Znajg taktyke,
techniki i procedury atakujgcych
oraz posiadajg niezbedng wie-
dze, aby skutecznie i ptynnie
wdraza¢ procesy bezpieczen-
stwa teleinformatycznego do
twoich proceséw biznesowych.

Specjalistyczna wiedza z za-
kresu zarzadzania

Specjalistyczna wiedza w zakre-
sie zarzadzania bezpieczen-
stwem teleinformatycznym oraz
wielu innych obszarach, takich
jak reakcja na zdarzenia, analiza
kryminalistyczna czy sSwiatowej
klasy analiza zlosliwego opro-
gramowania, ktorg wielokrotnie
wykazali sie nasi specjalisci pod-
czas radzenia sobie z cyberata-
kami wspieranymi przez pan-
stwo, atakami na organizacje z li-
sty Fortune 500, a takze udziat

Arkusz danych

Certyfikowani profesjonalisci

Eksperci IstroSec sg rowniez po-
siadaczami uznanych na catym
Swiecie certyfikatow w tych dzie-
dzinach. Posiadamy certyfikaty
takie jak Certified Information
Systems Security Professional

(CISSP), Certified Information
System Auditor (CISA), GIAC
Certified Forensic  Analyst

(GCFA), GIAC Certified Forensic
Examiner (GCFE), Certified Re-
verse  Engineering  Analyst
(CREA) i inne.

czterech ekspertow IstroSec w
zwyciestudniaskim zespole ¢wi-
czenia Locked Shields 2016.

Rodzaj firmy: Sredniej wielkosci firma zajmujaca sie tworzeniem oprogramowania

Swiadczone ustugi: Wdrazanie procesow zarzadzania

bezpieczenstwem teleinformatycznym

Firma zajmujgca sie rozwojem oprogramowania ekonomicznego musiata wdrozy¢ procesy zarzg-
dzania ryzykiem, aby okresowo ocenia¢ swoje ryzyko. Poniewaz firma niedawno rozpoczeta wdra-
zanie ISO 27001, musiata wykazac sie umiejetnoscia wykrywania, rozumienia i ograniczania zagro-
zen zwigzanych z bezpieczenstwem teleinformatycznym. W zwigzku z tym opracowano metodolo-
gie zarzadzania ryzykiem opartg na normie ISO 27005. Nastepnie rozpoczeta sie pierwsza iteracja
oceny ryzyka. Opracowano liste aktywéw, w ramach ktérej zidentyfikowano i wyceniono aktywa te-
leinformatyczne. Nastepnie zidentyfikowano stabe punkty i zagrozenia zwigzane z tymi aktywami.
Obliczono zagrozenia bezpieczenstwa teleinformatycznego i ograniczono te powyzej akceptowal-
nego progu ryzyka.

Rozwigzanie: Wdrozenie procesu zarzgdzania ryzykiem

Rodzaj firmy: Dostawca podstawowych ustug w sektorze telekomunikacyjnym

Swiadczone ustugi: Wdrazanie procesow zarzgdzania

()
bezpieczenstwem teleinformatycznym ((éé)

Dostawca podstawowych ustug zgodnie ze stowackg ustawg o cyberbezpieczenstwie musiat wypet-
ni¢ swoj obowigzek regulacyjny polegajgcy na wdrozeniu proceséw wykrywania incydentéw cyber-
bezpieczenstwa, pozyskiwania i przechowywania dowodow cyfrowych, rozwigzywania incydentow
i raportowania. Poczatkowo przeprowadzono ocene gotowosci na wypadek incydentu, ktéra ujaw-
nita luki w zasobach ludzkich, procesach i technologiach potrzebnych do zarzgdzania incydentami.
Nastepnie opracowano i wdrozono plan reagowania na incydenty i zbior strategii. Zostaty one na-
stepnie przetestowane za pomoca ¢wiczen symulacyjnych, ktére dodatkowo wzmocnity i zweryfiko-
waly te procesy.

Rozwigzanie: Ocena luk i wdrozenie procesu zarzadzania incydentami
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