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Implementacia procesov riadenia informacnej

bezpecnosti

Specialisti zo spoloénosti ISTROSEC maju dlhoro¢né skusenosti v oblasti
riadenia informacnej bezpecnosti vo verejnej sprave i v sukromnom sektore.
Z nasSich skusenosti preto vieme, ze poziadavky na informacnu bezpeénost
sa v organizaciach réznych typov a zamerania réznia a neexistuje
univerzalne rieSenie, ktoré by umoznilo adekvatne tieto poziadavky pinit za

primeranu cenu vzhfadom na hodnotu aktiv.

Nas pristup k zavadzaniu
informacnej bezpec€nosti:

Stulad cielov informacnej bezpec¢nosti s obchod-

“ Sme pripraveni Zaviest’ proce-
sy riadenia informacnej bezpecnosti
Vv sulade s regulacnymi a normativ-

nymi ciefmi a ich podpora
e Implementacia opatreni na zaklade analyzy rizik
e Individualny pristup

e Implementacia efektivhych opatreni na zaklade
skusenosti s mnohymi pokroc€ilymi bezpecnost-
nymi incidentmi

Kombinované skusenosti expertov viac ako 70 rokov

Pristup k odbornikom na vSetky oblasti informacnej
bezpecnosti, vratane penetracnych testerov, foren-
znych analytikov, analytikov malvéru, Skolitefov a
dalsich

Systematické zlepSenie informacnej bezpecnosti v
zmysle Standardov a na zaklade skusenosti s rieSenim
pokrocilych bezpecnostnych incidentov

Zaistenie suladu s bezpecCnostnymi Standardmi a
legislativou - sklsenosti z verejnej spravy (zakon o
kybernetickej bezpecnosti, zakon o ITVS a iné) ako aj
zo sukromného sektora (ISO 27001, NIST, HIPAA a
iné)

European Cybersecurity Company.
Threat Intelligence. Incident Response. Cyber Advisory.

nymi poZiadavkami ' '

ISO /IEC 27001 and ISO / IEC 27002
NIST Cybersecurity Framework
IASME

69/2018 Z.z. - Zakon o kybernetickej bezpec-
nosti

Zakon o informacnych technoldgiach vo verej-
nej sprave

GDPR
HIPAA
FISMA

Postup implementacie:

Identifikacia vSetkych bezpecnostnych pozia-
daviek

Ur€enie rozsahu implementacie

Posudenie existujucich bezpecnostnych opat-
reni

Posudenie rizik
Vytvorenie implementa¢ného planu

Implementacia bezpe¢nostnych opatreni a pro-
cesov

Meranie, monitorovanie, preskimavanie a ne-
ustale zlepSovanie

Priprava na certifikaciu

www.istrosec.com
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Skusenosti a znalosti

Specialisti  IstroSec  maju
skisenosti s implementaciou a
riadenim informacnej bezpec-
nosti podfa vacsiny bezpec-
nostnych frameworkov, poznaju
taktiky, techniky a postupy utoc-
nikov a maju znalosti potrebné
na efektivnu a plynult implemen-
taciu procesov informacnej bez-

Expertiza v manazmente

Expertiza v oblasti riadenia infor-
macnej bezpecénosti a mnohych
dalSich oblastiach, ako napr.
reakcia na incidenty, forenzna
analyza a analyza malvéru na
svetovej Urovni, ktoru viackrat
preukazali pri rieSeni Statmi
sponzorovanych kybernetickych
utokov, utokov vedenych vodi

Data Sheet

Certifikovani profesionali

Experti IstroSec su drzitefmi
medzinarodne uznavanych certi-
fikdtov v mnohych oblastiach.
Drzime certifikaty, ako napriklad
Certified Information Systems
Security Professional (CISSP),
Certified Information system
Auditor (CISA), GIAC Certified
Forensic Analyst (GCFA), GIAC

pec¢nosti do vaSich biznis organizaciam FORTUNE 500 Certified Forensic Examiner
procesov. ako aj ucastou 4 expertov spo- (GCFE), Certified Reverse
locnosti IstroSec vo vitaznom Engineering Analyst (CREA) a
time cvicenia LockedShields dalSie.
2016.

Typ organizacie: Stredne velka spolo¢nost na vyvoj softvéru
Poskytnuta sluzba: Implementacia procesov riadenia informacnej bezpecnosti

RieSenie: Implementacia procesu riadenia rizik

Spoloc¢nost zaoberajlca sa vyvojom ekonomického softvéru potrebovala implementovat procesy
riadenia rizik, aby mohla pravidelne hodnotit svoje rizika. Ked spolocnost nedavno zacala svoju
implementaciu ISO 27001, bola potrebné preukazat jej schopnost odhalovat, posudzovat
a zmiernovat rizika v oblasti informaénej bezpecnosti. Bola preto pre fu vyvinutd metodika riadenia
rizik zalozena na ISO 27005. Nasledne sa zacala prva iteracia analyzy rizik. Bol vypracovany
inventar informacnych aktiv na zaklade identifikacie a ohodnotenia informacnych aktiv. Potom boli
identifikované zranitelné miesta a hrozby suvisiace s tymito aktivami. Vypocitali sa rizika
informacnej bezpecnosti a boli mitigované tie, ktoré prekrocili hranicu prijatefného rizika.

Typ organizacie: Poskytovatel zakladnej sluzby v sektore elektronické komunikacie ((( )))

Poskytnuta sluzba: Implementacia procesov riadenia informacnej bezpecnosti
RieSenie: Rozdielova analyza a implementacia procesov riadenia incidentov

Poskytovatel zakladnej sluzby podfa zakona o kybernetickej bezpecnosti potreboval splnit svoju
regulaénu povinnost implementovat procesy na detekciu kybernetickych bezpecnostnych
incidentov, ziskavanie a uchovavanie digitalnych st6p, rieSenie incidentov aich hlasenie
regulatorovi. Na zaciatku bolo vykonané hodnotenie pripravenosti na incidenty, ktoré odhalilo
nedostatky v fudskych zdrojoch, procesoch a technologiach potrebnych na rieSenie incidentov.
Nasledne bol navrhnuty a implementovany plan reakcie na incidenty a suvisiace postupy. Tieto boli
potom testované uskutocnenim tabletop cviCenia, ktoré tieto procesy este posilnilo a validovalo.
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