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Ocena gotowosci ha wypadek incydentu

Prawdopodobiehstwo wystgpienia incydentu w zakresie cyberbezpieczenstwa i wigzg-
cych sie z nim konsekwencji stale wzrasta. Mozliwe jest zmniejszenie tego ryzyka po-
przez wdrozenie odpowiednich srodkéw zapobiegawczych, detektywistycznych i reak-
tywnych. Ale skad bedziesz wiedzie¢, jakie srodki techniczne, organizacyjne lub proce-
duralne musisz podjgc? Eksperci z IstroSec majg wieloletnie doswiadczenie w rozwigzy-
waniu incydentow w zakresie cyberbezpieczenstwa w organizacjach z wielu dziedzin. Je-
stesmy gotowi pomaoc Ci w ocenie gotowosci Twojej organizaciji i skutecznosci w radzeniu

sobie z incydentami w zakresie cyberbezpieczenstwa.

W ramach Twojej oceny skupiamy
sie na nastepujgcych obszarach:

Zasoby ludzkie

Odpowiedzialnos¢ za radzenie sobie z incydentami
w zakresie cyberbezpieczenstwa

Wielkos¢, predyspozycje i przygotowanie Twojego
zespotu do rozwigzywania incydentow w zakresie
cyberbezpieczenstwem

Strony trzecie i ich rola w rozwigzywaniu incydentow

Procesy

Zapobieganie incydentom

Identyfikacja incydentu

Wstepna analiza incydentu
Powstrzymanie, eliminacja i odzyskiwanie

Analiz dowoddéw cyfrowych i analiza kryminali-
styczna

Ciagte doskonalenie

Technologia

Threat Intelligence. Incident Response. Cyber Advisory.

Architektura infrastruktury i sieci

Ustawienie komponentow sieciowych - switche i rou-
tery

Ustawienie komponentow bezpieczenstwa - fire-
walle, UTM, IPS/IDS, NBA, firewall aplikac;ji

Nadzor nad bezpieczenstwem, systemy wykrywania
i reagowania na incydenty

Konfiguracja serwerdw - Windows, Linux, Unix
Ustawienie stacji roboczej

Ustawianie zasad domeny i GPO

Ustawienia systemu w chmurze - 0365, Azure, AWS
Krytyczne ustawienie aplikacji

European Cybersecurity Company.

Ustawienia kopii zapasowej

Materiat i dokumentacja

Inwentaryzacja aktywow
Dokumentacja incydentu

Analiza zagrozen

Topologia sieci

Polityki i przepisy bezpieczenstwa
Procedury rozwigzywania incydentow
Procedury eskalac;ji

Kontakty i schematy kontaktow

tacznie ponad 70 lat doswiadczenia

Dostep do ekspertéw ze wszystkich dziedzinach
bezpieczenstwa informacji, w tym testeréw penetra-
cyjnych, analitykéw kryminalistycznych, analitykéw
ztosliwego oprogramowania, treneréw i nie tylko

Systematyczna poprawa bezpieczenstwa informacji
wedtug frameworkéw wzbogaconych doswiadcze-
niem ekspertéow IstroSec z zaawansowanymi incy-
dentami bezpieczenstwa

Certyfikowani eksperci w celu zapewnienia zgodno-
$ci z normami i przepisami bezpieczenstwa - eks-
perci IstroSec dziatajg zarébwno w administracji pu-
blicznej (dyrektywa NIS, RODO i inne) jak i w sekto-
rze prywatnym (ISO 27001, NIST, HIPAA i inne)

www.istrosec.com
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Nasza metodologia

Nasze oceny incydentow cyberbezpieczenstwa opierajg sie na najlepszych praktykach i wieloletnim do-
Swiadczeniu w rozwigzywaniu incydentéow cyberbezpieczenstwa, znajomosci aktualnych stabych punk-
téw, technik, taktyk i procedur stosowanych przez atakujgcych podczas cyberatakéw.

Aby méc jak najskuteczniej oceni¢ przygotowanie Twojej organizacji na incydenty w zakresie cyberbez-
pieczenstwa, nasz zespot w IstroSec opracowat unikalng metodologie. Dzieki tej metodologii zaspokajamy
odpowiednie potrzeby naszego klienta w zakresie bezpieczenstwa. Ponadto koncentrujemy sie na wdro-
zeniu zestawu procedur, ktére majg najwiekszy wptyw na zdolnosc¢ radzenia sobie z atakami cyberbezpie-
czenstwa, przy jednoczesnej minimalizacji czasu rozwigzania, kosztow technicznych i finansowych.

Nasza metodologia opiera sie na ponizszych filarach:

e Stworzenie ,Specyfikacji zagrozen” dla organizaciji, w ktérej eks-
perci IstroSec analizujg istotne zagrozenia dla Twojej organizac;ji
w oparciu o analize zagrozen, typ, wielkos¢ i sektor organizaciji.
W tym potencjalne wczesniejsze naruszenia, OSINT (clear i dar-

kweb), sytuacja geopolityczna, konkretna organizacja i ocena za-
grozen wyliczona na podstawie stosowanych technologii.

e |dentyfikacja taktyk, technik i procedur (TTP) stosowanych przez
atakujgcych

e Ocena procedur, technologii i zdolno$ci istotnych dla zidentyfiko-
wanych zagrozen

e Sprawdzanie odpowiedniej dokumentac;ji
e Ocena przygotowania w formie wywiadu z pracownikami

e Ocena gotowosci poprzez sprawdzenie konfiguracji wdrozonych
technologii

e Ocena podatnosci na zagrozenia
e Analiza stanu obecnego i propozycje usprawnien

e Ocena gotowosci, stworzenie raportu koncowego i rekomendac;ji

(Opcjonalnie) Wdrozenie proponowanych procedur i odpowied-
nich procesow

Sprawozdanie

e (Opcjonalnie) Przeprowadzenie ¢wiczenia technicznego w celu
weryfikacji skutecznosci wdrozonych procedur na poziomie tech-
nicznym i proceduralnym poprzez:

Wdrazanie i cwiczenia o Cwiczenia teoretyczne
o Cwiczenie Red Team

o Cwiczenie Purple Team

European Cybersecurity Company. www.istrosec.com

Threat Intelligence. Incident Response. Cyber Advisory.
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Dlaczego my?

Dos$wiadczenie i wiedza

Eksperci IstroSec majg wieloletnie
doswiadczenie w zwiekszaniu od-
pornos$ci organizacji réznej wielkosci
i z réznych sektorow na cyberataki.
Utrzymujg aktualng wiedze na temat
cyberzagrozen, taktyk, technik i pro-
cedur stosowanych przez atakujg-
cych. Polgczenie tej wiedzy z boga-
tym doswiadczeniem w reagowaniu
na rzeczywiste incydenty pozwala
naszym specjalistom dopasowac
odpowiedni zestaw srodkow admini-
stracyjnych i technicznych dla Two-
jej organizacji, aby stworzy¢ od-
porng i solidng cyberodpornosc¢.

Specjalistyczna wiedza w zakre-
sie reagowania na incydenty
Specjalistyczna wiedza i doswiad-
czenie w zakresie oceny gotowosci
naszego klienta do stawienia czota
cyberatakom i powigzanym obsza-
rom, takim jak cyfrowa analiza Sled-
cza i Swiatowej klasy analiza ztosli-
wego oprogramowania, ktérymi wie-
lokrotnie wykazali sie nasi specjali-
Sci podczas radzenia sobie z cyber-
atakami wspieranymi przez pan-
stwo, atakami na organizacje z listy
Fortune 500, a takze udziat czterech
ekspertow IstroSec w zwycieskim
zespole ¢wiczenia Locked Shields
2016.
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Certyfikowani profesjonalisci

Eksperci IstroSec s3 rowniez po-
siadaczami uznanych na catym
Swiecie certyfikatow w tych dzie-
dzinach. Posiadamy certyfikaty
takie jak Certified Information
Systems Security Professional

(CISSP), Certified Information
System Auditor (CISA), GIAC
Certified Forensic  Analyst

(GCFA), GIAC Certified Forensic
Examiner (GCFE), Certified Re-
verse  Engineering  Analyst
(CREA) i inne.

Rodzaj firmy: Duza firma fintechowa
Swiadczone ustugi: Ocena gotowos$ci na wypadek incydentu
Rozwigzanie: Ocena dojrzatosci IR i symulacja ataku

Duza firma fintechowa zwrdcita sie do nas z prosbg o ocene ich poziomu dojrzatosci
i mozliwosci reagowania na istotne dla nich incydenty. Firma ta posiadata juz certyfikat
ISO 27001 oraz certyfikaty PCI DSS.

IstroSec systematycznie analizowat profil zagrozen firmy i ustalit, ze oprocz standardo-
wych zagrozen dla firm, takich jak oprogramowanie ransomware i tym podobne, firma ta
moze by¢ réwniez celem bardziej wyrafinowanych atakéw ze wzgledu na swojg pozycje
na rynku, liczbe instytucji i organizacji, ktére wykorzystaty swoje oprogramowanie i ich
wyniki finansowe. Stworzono liste transakcji handlowych i TTP atakujgcych, aby stworzy¢
punkt odniesienia, w odniesieniu do ktérego przeprowadzono ocene.

IstroSec wykorzystata swojg metodologie do oceny dokumentacji, procesow i technologii.

Firma wdrozyta ISO 27001 i systematycznie przestrzega wszystkich wymaganych proce-
dur. Miata tez kompetentny zespot ochrony, ktory rygorystycznie przestrzegat procedur.
Jednak podczas oceny odkryto, ze bezpieczenstwo firmy koncentruje sie na zgodnosci
Z przepisami i normami, ale brakowato kluczowych elementéw, ktére pozwolityby reago-
wac na rzeczywiste incydenty.

IstroSec zaproponowata 283 zmiany konfiguracji w Active Directory, Srodowiskach chmu-
rowych, punktach kohcowych, rozwigzaniach sieciowych i bezpieczenstwa, zarzgdzaniu
logami i SIEM. Kazda z nich byt ukierunkowana na wykrywanie, zaktécanie, degradowa-
nie lub zmylenie konkretnego TTP uzywanego przez atakujgcego i istotnego dla firmy.
Odkryto rowniez, ze firma ta nie posiada skutecznych proceséw w zakresie powstrzymy-
wania incydentow bezpieczenstwa, a takze wykryto pewne luki w eskalacji incydentéw
w celu utatwienia wlasciwej reakcji. Ponadto zarekomendowano zmiany w procesach
i wspierano ich wdrazanie.

Po wdrozeniu zalecen przeprowadzono symulacje ataku w celu sprawdzenia skuteczno-
sci wdrozonych mechanizméw kontrolnych.
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