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Audyt bezpieczenstwa teleinformatycznego

Audyt bezpieczenstwa systemow teleinformatycznych jest kluczowym ele-
mentem w procesie zapewnienia i weryfikacji zgodnosci z wymaganiami bez-
pieczenstwa. Jest to narzedzie do weryfikacji, czy srodki bezpieczenstwa sg
odpowiednie, skuteczne i dziatajg zgodnie z oczekiwaniami. To takze spo-
sbéb na ciggte doskonalenie i dostosowywanie zabezpieczen do dynamicznie
zmieniajgcego sie srodowiska i zagrozen bezpieczenstwa.

Audytorzy IstroSec przestrzegajg “ Wykonujemy wewnetrzne au-
nastepujacych zasad: dyty bezpleczer?stw_a zgoglnle Z wie-
loma wymogami legislacyjnymi i nor-
e Bezstronnosé, niezalezno$¢ i obiektywnosé matywnymi "
e Nalezyta zawodowa starannosé
* Poufnos¢ i nieujawnianie e 1SO/IEC 27001 oraz ISO / [EC 27002
* Podejscie oparte na ryzyku e Ramy cyberbezpieczenstwa NIST
e Etyka zawodowa e |ASME
e Kompetencje i rozwoéj zawodowy e Ustawa nr 69/2018 (Zbior Praw) - Ustawa o cyber-
bezpieczenstwie

e Ustawa o technologiach informacyjnych w admini-
stracji publicznej

e RODO
e HIPAA
e FISMA

tacznie ponad 70 lat doswiadczenia

IstroSec nie przeprowadza obecnie audytow ze-
Dostep do ekspertow ze wszystkich dziedzinach bez- yvnetrzn;cllch ant cert)_/flkacyjnych. Obefcrll_le p;acu—
pieczefistwa informacji, w tym testeréw penetracyj- jemy nad rozszerzeniem naszego portfolio ustug o
nych, analitykow kryminalistycznych, analitykdw ztosli- tego typu audyty.

wego oprogramowania, treneréw i nie tylko

Audyt wewnetrzny IstroSec pozwoli Ci:

Systematyczna poprawa bezpieczenstwa informacji

wedtug frameworkéw wzbogaconych doswiadczeniem e Przygotowa¢ sie do audytu zewnetrznego lub
ekspertéw IstroSec z zaawansowanymi incydentami certyfikacyjnego

bezpieczenstwa

e Spetni¢ obowigzki regulacyjne i wymagania
standardéw dotyczacych prowadzenia audytu

Zapewniajgc zgodnosc¢ z normami i przepisami bezpie- wewnetrznego

czenstwa, eksperci IstroSec dziatajg zaréwno w admi- . . .. L.

nistracji publicznej (dyrektywa NIS, RODO i inne) jak i ° ZidentyfikowaC niezgodnosci miedzy aktual-

w sektorze prywatnym (ISO 27001, NIST, HIPAA i nym stanem a wymaganiami bezpieczenstwa
inne) e Zidentyfikowa¢ mozliwosci poprawy

e Nadac priorytet inwestycjom w bezpieczenstwo
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Podczas przeprowadzania audytéw postepujemy zgodnie z tymi krokami

Przeprowadzenie audytu Sprawozdawczos$¢
o Przeglad dokumentacji e Ocena audytu
o Rozmowy z personelem e Tworzenie raportu konco-
o Gromadzenie i ocena wego
dowodow e Prezentacja wynikéw

o Kontynuacja i ocena
dziatan naprawczych g <
0e®

N

Wykonujemy nastepujgce audyty

Audyt dokumentacji bezpieczernstwa teleinformatycznego

Badanie adekwatnosci i skutecznosci dokumentacji dotyczacej bezpieczenstwa informacji pozwoli ziden-
tyfikowac luki w zarzgdzaniu bezpieczenstwem informacji. Dokumentacja bezpieczenstwa sktada sie
gtéwnie ze strategii bezpieczenstwa, polityk, wytycznych, procedur, instrukcji, ale takze zapiséw doty-
czacych funkcjonowania systemu bezpieczenstwa informacji. Oprocz dokumentacji wysokiego poziomu
dokonamy réwniez przegladu zarzgdzania aktywami, zarzadzania ryzykiem, schematow klasyfikaciji in-
formac;ji, kontroli dostepu i wszelkiej innej dokumentacji dotyczgcej bezpieczenstwa.

Audyt proceséw

W ramach systemu bezpieczenstwa teleinformatycznego zachodzi wiele procesow, takich jak zarzadza-
nie ryzykiem stron trzecich czy proces zarzadzania incydentami bezpieczenstwa teleinformatycznego.
Nasi audytorzy badajg dziatanie tych proceséw i oceniajg stopien spetnienia wymagan wewnetrznych i
zewnetrznych. W trakcie rozméw z pracownikami odpowiedzialnymi za te procesy zostanie zweryfiko-
wany stan obecny. Nastepnie zostanie ocenione, czy procesy te sg jasno zdefiniowane, udokumento-
wane i czy wszystkie zainteresowane strony znajg swojg role. W ramach koncowego raportu z audytu
przedstawimy rowniez rekomendacje dotyczace usuniecia zidentyfikowanych luk.

Audyt zgodnosci z norma

Ten rodzaj audytu ma na celu zbadanie, w jakim stopniu spetnione sg wymagania horm bezpieczenstwa
i ustawodawstwa. Zakres audytu w duzej mierze zalezy od standardu odniesienia. W ramach audytu
zgodnosci audytorzy badajg polityki wewnetrzne, udokumentowane procedury i r6zne zapisy wykazu-
jace, ze system bezpieczenstwa dziata zgodnie z przeznaczeniem.

Audyt bezpieczenstwa technicznego

Ten rodzaj audytu bezpieczenstwa bada konfiguracje bezpieczenstwa serweréw, punktow koncowych,
sieci i urzadzen zabezpieczajgcych. Badane sg rowniez zabezpieczenia sprzetu i wdrazanie technicz-
nych srodkéw bezpieczenstwa. W ramach dziatarh audytowych nasi audytorzy koncentrujg sie na logach
bezpieczenstwa, regutach zapory, szyfrowaniu, kopiach zapasowych i innych aspektach bezpieczenstwa
teleinformatycznego.
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Dlaczego my?

Doswiadczenie i wiedza

Specjalisci IstroSec majg do-
Swiadczenie we wdrazaniu bez-
pieczenstwa teleinformatycz-
nego, zarzgdzaniu nim i jego
kontroli zgodnie z wigkszoscig
ram bezpieczenstwa teleinfor-
matycznego. Znajg taktyke,
techniki i procedury atakujgcych
oraz posiadajg niezbedng wie-
dze, aby skutecznie i ptynnie
wdraza¢ procesy bezpieczen-
stwa teleinformatycznego do
twoich procesow biznesowych.

Specjalistyczna wiedza
Z zakresu audytow

Specjalistyczna wiedza w zakre-
sie zarzadzania bezpieczen-
stwem teleinformatycznym i jego
kontroli oraz wielu innych obsza-
rach, takich jak reakcja na zda-
rzenia, analiza kryminalistyczna
czy Swiatowej klasy analiza zto-
sliwego oprogramowania, ktorg
wielokrotnie wykazali sie nasi
specjalisci podczas radzenia so-
bie z cyberatakami wspieranymi
przez panstwo, atakami na orga-
nizacje z listy Fortune 500, a
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Certyfikowani profesjonalisci

Eksperci IstroSec sg rowniez po-
siadaczami uznanych na catym
Swiecie certyfikatow w tych dzie-
dzinach. Posiadamy certyfikaty
takie jak Certified Information
Systems Security Professional

(CISSP), Certified Information
System Auditor (CISA), GIAC
Certified Forensic  Analyst

(GCFA), GIAC Certified Forensic
Examiner (GCFE), Certified Re-
verse  Engineering  Analyst
(CREA) i inne.

takze udziat czterech ekspertow
IstroSec w zwyciestudniaskim
zespole  c¢wiczenia  Locked
Shields 2016.

Rodzaj firmy: Dostawca ustug logistycznych

Swiadczone ustugi: Audyt bezpieczenstwa teleinformatycznego

—

Firma swiadczaca ustugi logistyczne i spedycyjne potrzebne do przeprowadzenia audytu wewnetrz-
nego systemu zarzadzania bezpieczenstwem teleinformtycznym. Firma niedawno wdrozyta norme
ISO 27001 i konieczne byto wykazanie, ze posiada niezalezng i skuteczng funkcje audytu wewnetrz-
nego. Poniewaz firma nie posiadata audytora wewnetrznego, firma zdecydowata sie na outsourcing
tej funkcji. W zwigzku z tym opracowano wewnetrzng metodologie przeprowadzania audytéw oraz
opracowano program audytow na kolejne trzy lata. Nastepnie rozpoczeto pierwszg iteracje audytu
wewnetrznego zgodnie z ISO 27001. Dokonano przegladu dokumentacji wewnetrznej, przeprowa-
dzono rozmowy z pracownikami, zebrano i przeanalizowano dowody, a nastepnie dokonano oceny
wynikow. Wyniki audytu wraz z zaleceniami zostaty podsumowane w koncowym sprawozdaniu
z audytu. Zidentyfikowano kilka rozbieznosci ze standardem i kilka mozliwosci poprawy.

Rozwigzanie: Audyt wewnetrzny zgodnosci z norma ISO 27001

Rodzaj firmy: Firma zajmujaca sie tworzeniem oprogramowania

Swiadczone ustugi: Audyt bezpieczenstwa teleinformatycznego

Rozwigzanie: Audyt bezpieczenstwa technicznego

Firma tworzgca oprogramowanie musiata zweryfikowa¢ skutecznos¢ swoich funkcji bezpieczenstwa
sieci i ich zgodnos¢ z aktualnymi standardami bezpieczenstwa. W zwigzku z tym przeprowadzono
kompleksowy audyt techniczny konfiguracji zapor sieciowych, systemow zapobiegania wiamaniom
(IPS), zapor sieciowych aplikaciji internetowych oraz serweréw proxy. Zbadano reguty zapory, logo-
wanie, zarzgdzanie poprawkami oraz wzmocnienie sieci i urzadzen zabezpieczajgcych. Raport kon-
cowy zawierat uporzadkowang wedtug priorytetow liste ustalen wraz z zaleceniami dotyczacymi ich
zfagodzenia.
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