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Audit informacCnej bezpecnosti

Audit bezpecnosti informacnych systémov je kfuCovym prvkom v procese
zaistovania a overovania suladu s bezpecnostnymi poziadavkami. Je to
nastroj na overenie toho, ze bezpeCnostné opatrenia su adekvatne, efektivne
a funguju tak, ako sa od nich oCakava. Je to tak isto spésob, ako zaistit
neustale zlepSovanie, resp. adaptaciu opatreni na dynamicky meniace sa

prostredie a bezpecnostné hrozby.

Auditori zo spolo¢nosti IstroSec
dodrziavaju nasledovné principy:

Nestrannost, nezavislost a objektivita
Due dilligence a odborna starostlivost
Dovernost a mi¢anlivost

Pristup na zaklade analyzy rizik
Profesionalna etika

Kompetencia a profesionalny rozvoj

Kombinované skusenosti expertov viac ako 70 rokov

Pristup k odbornikom na vSetky oblasti informacnej
bezpecnosti, vratane auditorov, penetracnych teste-
rov, forenznych analytikov, analytikov malvéru, Skoli-
tefov a dalSich

Systematické zlepSenie informacnej bezpecnosti v
zmysle Standardov a na zaklade skusenosti s rieSenim
pokrocilych bezpecnostnych incidentov

Zaistenie suladu s bezpecnostnymi Standardmi a
legislativou - skusenosti z verejnej spravy (zakon o
kybernetickej bezpecnosti, zakon o ITVS a iné) ako aj
zo sukromného sektora (ISO 27001, NIST, HIPAA a
iné)
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‘ ‘ Vykonavame audity bezpec-
nosti podfa mnohych legisiativnych a
normativnych poZiadaviek "

e [SO/IEC 27001 and ISO /IEC 27002
e NIST Cybersecurity Framework

e |ASME
e 69/2018 Z.z. - Zakon o kybernetickej bezpec-
nosti

e Zakon o informacnych technoldgiach vo verej-

nej sprave
e GDPR
e HIPAA
e FISMA

Spolocnost IstroSec vykonava externé audity podla
Zakona €. 69/2018 Z. z. o kybernetickej bezpec-
nosti a o zmene a doplneni niektorych z&konov.
Nasi certifikovani auditori spifiaju  kvalifikaéné
poziadavky dané vyhlaskou NBU &. 436/2019 Z. z.
o audite kybernetickej bezpecnosti a znalosthom
Standarde auditora.

Interny audit od spolocnosti IstroSec Vam umozni:

e Pripravit sa na externy alebo certifikacny audit

e Splnenie legislativnych povinnosti a poziada-
viek Standardov na vykon interného auditu

e |dentifikovat nezhody aktualneho stavu s bez-
pecnostnymi poziadavkami

e |dentifikovat prilezitosti na zlepSenie opatreni
e Stanovit priority v investiciach do bezpec¢nosti
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Pri vykone auditov postupujeme v tychto krokoch

Reportovanie

¢ Vyhodnotenie auditu

e Tvorba zaverecCnej spravy

¢ Prezentacia vysledkov

e Nasledné cinnosti a
vyhodnotenie
implementacie P < PY

opatreni '&‘

Poskytujeme tieto typy auditov

Audit bezpeénostnej dokumentacie

Preskiimanie adekvatnosti a U¢innosti dokumentacie suvisiacej s informacnou bezpeénostou umozni
odhalit nedostatky v riadeni informacnej bezpecnosti. Bezpecnostna dokumentacia zahffia predo-
vSetkym bezpecnostné stratégie, projekty, politiky, smernice, pracovné postupy, prirucky, ale aj zaznamy
o prevadzke systému informacnej bezpecnosti. V ramci auditu okrem vrcholovej dokumentacie
preskimame aj riadenie aktiv, rizik, schémy klasifikacie informacii, riadenie pristupu a akukolvek
bezpecnostni dokumentaciu.

Audit procesov

V ramci systému informacnej bezpecnosti prebiehaju mnohé procesy, ako napr. riadenie rizik tretich stran
alebo proces riadenia incidentov informacnej bezpecnosti. Nasi auditori preskimaju ako tieto procesy
funguju a posudia mieru plnenia internych a externych poziadaviek. Pocas rozhovorov so
zamestnancami zodpovednymi za tieto procesy sa preveri aktualny stav a zhodnoti sa ¢i je tento proces
dostatoCne jasne definovany, dokumentovany a Ci vSetky zainteresované strany vedia aka je ich rola.
V ramci zaverecnej spravy z auditu poskytneme aj odporucania pre vyrieSenie zistenych nedostatkov.

Audit zhody so Standardom

Tento typ auditu ma za ciel preskimat, do akej miery st splnené poziadavky bezpeénostnych Standardov
a legislativy (napr. zakon o kybernetickej bezpecnosti). Rozsah auditu zavisi od Standardu, voci ktorému
ma byt audit vykonany. V ramci auditu zhody so S$tandardom auditori skimaju vnitorné predpisy,
dokumentované postupy, a rézne zaznamy preukazujuce, ze systém bezpecnosti funguje tak, ako ma.

Technicky bezpe€nostny audit

V ramci tohto typu bezpecnostného auditu sa preveruju bezpeénostné konfiguracie serverov, koncovych
zariadeni, siete, siefovych a bezpecnostnych zariadeni. Rovnako sa skima hardening zariadeni
a implementacie technickych bezpeénostnych opatreni. V ramci auditnych Ccinnosti sa auditori
zameriavaju aj na bezpecénostné logy, FW pravidla, Sifrovanie, zalohovanie a podobne.
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Skusenosti a znalosti

Specialisti IstroSec maju skuse-
nosti s implementaciou a riade-
nim a auditom informacnej bez-
pecnosti podfa vacésiny bezpec-
nostnych frameworkov, poznaju
taktiky, techniky a postupy utoc-
nikov a maju znalosti potrebné
na efektivnu a plynult implemen-
taciu procesov informacnej bez-

Expertiza v oblasti auditu

Expertiza v oblasti riadenia infor-
macnej bezpecnosti a mnohych
dalSich oblastiach, ako napr.
reakcia na incidenty, forenzna
analyza a analyza malvéru na
svetovej urovni, ktord viackrat
preukazali pri rieSeni Statmi
sponzorovanych kybernetickych
utokov, utokov vedenych vo i
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Certifikovani profesionali

Experti IstroSec su drzitefmi
medzinarodne uznavanych certi-
fikdtov v mnohych oblastiach.
Drzime certifikaty, ako napriklad
Certified Information Systems
Security Professional (CISSP),
Certified Information system
Auditor (CISA), GIAC Certified
Forensic Analyst (GCFA), GIAC

pecnosti do vaSich biznis proce-  organizaciam FORTUNE 500 Certified Forensic Examiner
Sov. ako aj ucastou 4 expertov spo- (GCFE), Certified Reverse
lo¢nosti IstroSec vo vitaznom Engineering Analyst (CREA) a
time cviCenia LockedShields dalSie.
2016.

Typ organizacie: Poskytovatefl logistickych sluzieb

Poskytnuta sluzba: Audit informacénej bezpecnosti

—

RieSenie: Vnutorny audit zhody so Standardom ISO 27001

Spolo¢nost zaoberajica sa poskytovanim logistickych a zasielatelskych sluzieb potrebovala
vykonat vnutorny audit systému riadenia informacénej bezpecnosti. Tato spoloc¢nost nedavno
implementovala Standard 1ISO 27001 a bolo potrebné preukazat, Ze ma nezavisli a efektivnu
funkciu vnatorného auditu. KedZe v tejto spolo¢nosti nebol zamestnany interny auditor, spolo¢nost
sa preto rozhodla tato funkciu outsourcovat. Bola preto pre fu vyvinutd internd metodika
na vykonavanie auditov a bol vypracovany program auditov na tri roky. Nasledne sa zacala prva
iteracia vnutorného auditu v zmysle ISO 27001. Bola preskimana interna riadiaca dokumentacia,
boli vykonané rozhovory so zamestnancami, boli zozbierané a analyzované dékazy a nasledne boli
vyhodnotené zistenia. Zavery z auditu spolu s odport¢aniami boli zhrnuté v zaverecnej sprave
z auditu. Bolo identifikovanych niekofko nezh6d so Standardom a viacero prilezitosti na zlepSenie.

Typ organizacie: Spolo¢nost zamerana na vyvoj softvéru
Poskytnuta sluzba: Audit informacénej bezpecnosti
RieSenie: Technicky bezpecnostny audit

Spolo¢nost zamerana na vyvoj softvéru potrebovala preverit UGcinnost svojich sietovych
bezpecnostnych prvkov a ich sulad so su¢asnymi bezpecnostnymi Standardmi. Bol preto vykonany
komplexny technicky audit konfiguracie firewallov, systémov prevencie prienikov (IPS),
webaplikacnych firewallov a proxy serverov. Boli preskimané firewall pravidla, logovanie, patch
management a v neposlednom rade aj hardening sietfovych a bezpe¢nostnych prvkov. Zavere¢na
sprava obsahovala prioritizovany zoznam zisteni spolu s odpori¢aniami na ich mitigaciu.
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