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Analyza malveéru

Vacsina kybernetickych utokov vyuziva v nejakej miere Skodlivé programy,
tzv. malvér. Velmi Casté su ransomvérove utoky, ale aj utoky, pri ktorych si
utoCnici vytvoria zadné dvierka do siete svojej obete, cez ktoré ziskaju
vzdialeny pristup, pripadne infikuju svoju obet nejakou formou Spehovacieho
malvéru. Taktiez aj phishingové utoky sa v nemalej miere spoliehaju na
dorucenie infikovanej prilohy alebo podvrhnu obetiam webovu stranku, na
ktorej moze byt umiestneny malvér.

“ V' pripade cielenych alebo Sluzby v ramci analyzy malvéru
pokrocilych kybernetickych utokov,
sa v ramci reakcie nestacl spoliehat
len na bezZnu kontrolu antivirusom
a skodlivy kod je potrebné podrob-
nejsie analyzovat. ' '

e staticka a behavioralna analyza - identifikacia
typu malvéru, jeho zakladnych charakteristik
a spravania

priprava identifikatorov kompromitacie - 10Cs,
ktoré mo6zu byt pouzité pocas rieSenia
incidentu, forenznej analyzy, monitoringu alebo
threat huntingu

e identifikacia, ¢i malvér cieli na konkrétnu obet
alebo je sucastou Standardnych hromadnych
kampani

e extrakcia konfiguracie (pokial je to mozné)
e analyza funkcionality a schopnosti malvéru

e priradenie konkrétnej vzorky k skupine
uto¢nikov alebo ku kampani (pokial je to
mozné) - tzv. atribucia

predpoklad pokrocilého alebo cieleného Utoku

relativne nova alebo neznama vzorka malvéru, ktora
nie je detegovana Standardnymi antivirmi e pokrog¢ildA analyza malvéru a reverzné
inzinierstvo - kompletna analyza funkcionality aj
obfuskacie a ochrany pred analyzou a detek-
ciou, vyskum podobnych a/alebo suvisiacich
pripadov

pre posudenie rizik a moznych dopadov utoku je
potrebné identifikovat kompletnu funkcionalitu, schop-
nosti a konfiguraciu danej vzorky

identifikacia podobnych utokov a kampani, priprava na

dalSie kroky utoc€nika

threat intelligence a defensive intelligence Specializo-
vany na mieru konkrétnemu klientovi

identifikacia a odstranenie perzistencie a vSetkych
artefaktov vytvorenych malvérom bez potreby reinsta-
lacie celého operacného systému; najma v pripadoch,
ked Standardné antiviry néjdu len malu ¢ast artefaktov
alebo vobec ziadne
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malware intelligence

vytvaranie Specializovanych ockovacich prog-
ramov, ktoré zabrania infekcii d'alSich zariadeni
malvérom pouzitym pocas kybernetického
utoku

vytvaranie Specializovanych programov na
odstranenie artefaktov vytvorenych malvérom
pocas utoku
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PrecCo prave my?
Skusenosti a znalosti

NaSi certifikovani experti maju
dlhoro&né skusenosti s analyzou
malvéru. Analyzovali stovky
vzoriek, vratane malvéru z pok-
roCilych cielenych utokov typu
APT na vladne ciele aj globalne
sukromné spoloc¢nosti. Poznaju
taktiky, techniky a postupy utoc-
nikov a maju znalosti potrebné
na to, aby Vam v ramci reakcie
na incidenty umoznili robit roz-
hodnutia na zaklade analyzy

Expertiza v analyze malvéru

Popri analyze malvéru sa nasi
experti venuju aj vlastnému
vyskumu v oblasti malvéru, tren-
dov, prevencie a threat intel-
ligence. Taktiez vytvorili viaceré
komunitné open source nastroje
a svoje vysledky publikovali
v mnohych pracach, pripado-
vych §tudiach aj na konferen-
ciach v Eurdpe aj v USA, vratane
DEFCON a BlackHat. Styria nasi
experti boli sucastou vitazného
timu LockedShields 2016.
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Certifikovani profesionali

Experti IstroSec su drzitefmi
medzinarodne uznavanych certi-
fikatov v mnohych oblastiach.
Drzime certifikaty, ako napriklad
Certified Information Systems
Security Professional (CISSP),
Certified Information system
Auditor (CISA), GIAC Certified
Forensic Analyst (GCFA), GIAC

Certified Forensic Examiner
(GCFE), Certified Reverse
Engineering Analyst (CREA)
a dalSie.

vzoriek malvéru pouzitych v rdm-
ci Utoku.

Typ organizacie: Vladne institucie
Poskytnuta sluzba: Analyza malvéru

RieSenie: Pokrocila analyza malvéru, vyskum suvisiacich hrozieb a priprava identifikatorov
kompromitacie.

NasSi analytici poCas svojho vyskumu zaznamenali vzorku malvéru tvariacu sa ako dokument
pochadzajuci od istej Statnej institlicie. Po vykonani podrobnej analyzy odhalili, Ze dokument bol
sUcastou phishingovej kampane, ktora infikovala svoje obete komerénym nastrojom Cobalt Strike.
Tento nastroj je ¢asto pouzivany penetracnymi testermi aj pokrocilymi itocnikmi s ciefom ovladnut
napadnuté pocitace. Na zaklade extrahovanej konfiguracie nasi analytici odhalili server vyuzivany
uto€nikmi na komunikaciu s napadnutymi zariadeniami. Zarovef s vyuzitim naSich metod pre
malware intelligence analytici odhalili aj dalSie servery, ktoré utocnici pouzili v podobnych utokoch
proti vladnym institiciam, pripadne ich mali pripravené pre nasledujuce utoky. Poskytnutim
identifikatorov kompromitacie viadnej jednotke CSIRT v danej krajine tak bolo mozné odhalit
ostatné obete Utoc¢nikov a zabranit dalSim Utokom vyuzivajlcim pripravent operacnu infrastruktaru
utocnika.

Typ organizacie: Velka komeréna vyvojarska firma

Poskytnuta sluzba: Analyza malvéru (+forenzna analyza a rieSenie incidentov)

RieSenie: Pokrocila analyza malvéru, malware intelligence, odstranenie artefaktov vytvorenych
malvérom pocas utoku

Klientske zariadenia zacali vykazovat nezvyc¢ajne vysoké zatazenie CPU. Sposobovali ho spustené
procesy, ktoré sa podobali na niektoré sluzby systému Windows, avSak neboli legitimne. Antivirovy
program niektoré z nich identifikoval ako malvér na tazbu kryptomien, no ich odstranenie nebolo
uspesné a velmi rychlo sa odstranené subory vytvarali znova. Analyza malvéru odhalila niekofko
metdd perzistencie, ktoré dany malvér vyuzival. Nasledny malware intelligence vyskum odhalil
dalSie Skodlivé artefakty, ktoré boli pouzité pri tomto Utoku, avSak medzi¢asom uz boli vymazané.
Vd'aka tymto artefaktom bolo mozné napokon zrekonstruovat cely Gtok vratane identifikacie prieniku
- exploitacie zranitefnosti webovej aplikacie, niekofkych backdoorov a vSetkych perzistencii, ktoré
tak mohli byt odstranené. V spojeni s Gdajmi z threat intelligence boli najdené podobné utoky
a vytvorena predstava o rozsiahlosti tejto celosvetovej kampane a ziskoch utocnikov.
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