GlstroSec

Zarzadzanie obrong

Arkusz danych

W dzisiejszych czasach, podczas rosnacej liczby ransomware, phishingu i
innych ztosliwych dziatan, stale rosnie potrzeba systematycznego i ciggtego
monitorowania infrastruktury IT organizacji. Nasze ustugi monitorowania cy-
berbezpieczenstwa obejmujg czynnosci, ktore sg zwykle wykonywane przy
uzyciu rozwigzan z zakresu cyberbezpieczenstwa dostarczajgcych analizy i

generujgcych raporty.

Ustuga obejmuje:

Monitorowanie sieci - IDS i IPS
Monitorowanie proceséw koncowych - EDR

Zbieranie i korelacja logow - narzedzia SIEM

Automatyzacja procesow Sledczych i reaktyw-

nych - narzedzia SOAR

t3cznie ponad 70 lat doswiadczenia

Dostep do ekspertow ze wszystkich dziedzinach bez-
pieczenstwa informacji, w tym testerow penetracyj-
nych, analitykéw kryminalistycznych, analitykow ztosli-
wego oprogramowania, treneréw i nie tylko

Systematyczna poprawa bezpieczenstwa informacji
wedtug frameworkow wzbogaconych doswiadczeniem
ekspertow IstroSec z zaawansowanymi incydentami
bezpieczenstwa

Certyfikowani eksperci w celu zapewnienia zgodnosci
Z normami i przepisami bezpieczenstwa - eksperci
IstroSec dziatajg zarébwno w administracji publicznej
(dyrektywa NIS, RODO i inne) jak i w sektorze prywat-
nym (ISO 27001, NIST, HIPAA i inne)

European Cybersecurity Company.

Threat Intelligence. Incident Response. Cyber Advisory.

“ Delegowanie tych dziaftari do
wyspecjalizowanego zespotu SOC
pozwala skoncentrowac sie na pracy
/ podnosi jef jakos¢ oraz sprawia, Ze

operacja monitorowania jest bardziej
dostepna. ' '

Poziomy ustug

e L1 - Monitorowanie i podstawowa analiza
raportéw generowanych z narzedzi monito-
rujgcych

e L2 - Zaawansowana analiza alertéw w ra-
mach narzedzi monitorujgcych

e L3 - Dogtebna analiza podejrzanej aktyw-
nosci bezposrednio na zaatakowanym
urzadzeniu, pozyskiwanie i analiza danych
ze zrédet spoza narzedzi monitorujgcych

Mozliwe oceny dotyczgce
analizowanej aktywnosci

e ZtoSliwa — aktywnos$¢ zostata potwier-
dzona jako ztosliwa

e Podejrzana — aktywnos$¢ moze zostaé
zinterpretowana jako ztosliwa lub po-
tencjalnie niepozgdana w okreslonych
warunkach. Kluczowy jest kontekst ak-
tywnosci dostarczony przez klienta.

¢ Nieszkodliwa — aktywnos$¢ byta skore-
lowana z nieszkodliwg, a raport narze-
dzia do monitorowania byt fatszywie

pozytywny
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Warunki wstepne

e Klucze API umozliwia-
jace zbieranie danych z
narzedzi monitorujgcych

e Dostep do narzedzi mo-
nitorowania bezpieczen-
stwa infrastruktury
klienta

» Kontakty eskalacyjne po
stronie klienta

Pakiet Ustug

Pakiet 1

e Monitorowanie 8/5 i analiza aler-
tébw z narzedzi monitorujgcych
na poziomach L1, L2 L3

e Zgtaszanie klientowi ocen ,zio-
sliwa” i ,podejrzana”

e Ostrzeganie klienta w przypadku
wewnetrznych eskalacji do L3
niezaleznie od ostatecznej opinii

e Prawo do wykonywania
odczytywania
logow

zapytan,
i agregowania
z urzadzen

e Dostep do narzedzi mo-
nitorowania bezpieczen-
stwa infrastruktury
klienta

e Kontakty eskalacyjne po
stronie klienta

Pakiet 2

e Pomoc dorazna 8/5 przy eska-
lacji L2 i wyzszych oraz ich
analiza

e Eskalacja wewnetrzna do L3,
w razie potrzeby

e Informacja zwrotna dla klienta
dotyczaca oceny

Wszystkie pakiety zawieraja:

Arkusz danych

e Dostep administratora
do punktéw koncowych
klienta, chyba ze wdro-
zono narzedzie EDR
o réwnowaznej funkcjo-
nalnosci

e Kontakty eskalacyjne po
stronie klienta

Pakiet 3

e Pomoc dorazna 8/5 przy
eskalacji L3 i wyzszych
oraz ich analiza

e Informacja zwrotna dla
klienta dotyczgca oceny

e Regularne raportowanie aktywnos$ci poprzez comiesieczny raport podsumowujgcy

Opcjonalnie dla kazdego pakietu:

e Zarzagdzanie obstugiwanymi narzedziami programowymi do monitorowania cyberbezpieczenstwa

e Sprawdzenie konfiguracji ad hoc obstugiwanych narzedzi do monitorowania cyberbezpieczenstwa

e Pomoc przy wdrazaniu wspieranych narzedzi do monitorowania cyberbezpieczenstwa

Regularna rozmowa wideo z analitykiem IstroSec raportujgcym monitorowang aktywno$c¢

e Rozmowa wideo ad hoc z analitykiem IstroSec w celu omdwienia raportu przekazanego klientowi z

IstroSec
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Dlaczego akurat my?
Doswiadczenie i wiedza

Specjalisci IstroSec majg doswiad-
czenie w zarzgdzaniu obrong, moni-
torowaniu bezpieczenstwa i reago-
waniu na incydenty zwigzane z bez-
pieczenstwem zgodnie z aktualnymi
najlepszymi praktykami przy uzyciu
roznych technologii. Znajg taktyke,
techniki i procedury atakujgcych
oraz majg wiedze niezbedng do po-
dejmowania decyzji podczas reakcji
na incydent w oparciu o analize dzia-
tan napastnikow podczas ataku.

Specjalistyczna wiedza
z zakresu zarzgdzania obrong

Specjalistyczna wiedza w zakresie
zarzadzania obrong i reagowania na
incydenty oraz wielu innych obsza-
rach bezpieczenstwa informaciji, ta-
kich jak zarzadzanie bezpieczen-
stwem informac;ji, audyt czy swiato-
wej klasy analiza ztosliwego opro-
gramowania, ktorg wielokrotnie wy-
kazali sie nasi specjalisci podczas
radzenia sobie 2z cyberatakami
wspieranymi przez panstwo, ata-
kami na organizacje z listy Fortune
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Certyfikowani profesjonalisci

Eksperci IstroSec sg rowniez posia-
daczami uznanych na catym swiecie
certyfikatow w tych dziedzinach.
Posiadamy certyfikaty takie jak Cer-
tified Information Systems Security
Professional (CISSP), Certified In-
formation System Auditor (CISA),
GIAC Certified Forensic Analyst
(GCFA), GIAC Certified Forensic
Examiner (GCFE), Certified Reverse
Engineering Analyst (CREA), CCFA,
CCFR, CCFH i inne.

500, a takze udziat czterech eksper-
tow IstroSec w zwycigskim zespole
éwiczenia Locked Shields 2016.

Rodzaj firmy: Organizacja z sektora energetycznego

Swiadczone ustugi: Zarzadzanie obrona

Rozwigzanie: Zarzgdzanie obrong infrastruktury na poziomie L3, Pakiet 1

Organizacja posiada rozwigzanie EDR wdrozone na wszystkich stacjach roboczych i serwerach. Operator IstroSec
wykonujacy monitoring L1 odpowiada na komunikat wygenerowany przez funkcje analityczng rozwigzania EDR opi-
sem nietypowego wykonania wiersza polecen na jednym z serwerow. Wiadomosc jest eskalowana do poziomu L2, a
operator wykonuje nastepujgce kroki analityczne:

® Analiza polecenia wykonywanego przez proces cmd.exe zawiera dwa kolejne polecenia oddzielone znakami &&.
Pierwsza z nich ponownie uruchamia znang i nieszkodliwg ustuge systemowa, a druga tworzy zaplanowane zadanie
z nazwa wygladajaca na zaufang, wskazujgca na powigzanie z ustuga systemowa.

Przeglad ogdlnodostepnej dokumentacji nie zawiera zadnej wzmianki o jego istnieniu ani celu zaplanowanego za-
dania o tej nazwie. Wstepna wewnetrzna ocena dotyczgca aktywnosci - podejrzana lub nawet ztosliwa.

EDR stuzy do analizy hierarchii procesow, ktore doprowadzity do wykonania podejrzanego polecenia. Jeden z pro-
ceso6w ma swoj plik wykonywalny znajdujacy sie w folderze AppData\Roaming, w ktérym czesto ukrywa sie ztosliwe
oprogramowanie. Alarm zostaje eskalowany do poziomu L3 i rozpoczyna sie przygotowanie raportu dla klienta.

W ramach funkcjonalnosci EDR wykonywane sg zapytania w celu okreslenia ram czasowych dziatania:
O  Okreslanie czasu, w ktérym podejrzany skrét pliku zostat po raz pierwszy wyswietlony na urzagdzeniu gene-
rujgcym alert.
O  Lista wszystkich urzadzen, na ktérych wykryto hash, z datg i godzing. Hash byt rowniez widziany kilka godzin
wczesniej na serwerze, ktory jest dostepny z Internetu w celu Swiadczenia ustug organizacji swoim klientom.
Lokalizacja pliku jest zgodna z wykorzystaniem luki w aplikacji internetowej.

Zgtaszany jest incydent bezpieczenstwa, klient otrzymuje raport z aktualnymi ustaleniami i zaleceniami postepowa-
nia podczas reakcji na incydent. Zespdt monitorujacy IstroSec wspiera reakcje i postepowanie za pomocg EDR w
celu poszukiwania dodatkowych dowoddéw odnoszacych sie do incydentu i pozyskuje dowody i logi do szczegdtowej
analizy.

Za pomoca EDR i za zgodg klienta pozyskiwana jest probka podejrzanego pliku w celu przeprowadzenia analizy
ztosliwego oprogramowania.

Bezposrednio z urzadzen, ktorych dotyczy problem, operator identyfikuje wartosci MACB znacznikéw czasu pliku,
a takze plik konfiguracyjny podejrzanego zaplanowanego zadania.

Wszystkie wskazniki kompromitacji (naruszenia integralnosci systemu - loCs) znalezione za pomoca EDR, analizy
ztosliwego oprogramowania i analizy kryminalistyczne sg oznaczone w EDR w celu generowania raportéw po ich
wykryciu.
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