IstroSec

Ofenzivna bezpecnost

Data Sheet

V ramci komplexného zabezpeCenia adekvatnej urovne bezpecCnosti je
potrebné reflektovat na nové hrozby, overovat komplexitu a systematickost
implementovanych bezpecnostnych opatreni ako aj detegovat uroven
odolnosti organizacie voCi hrozbam a utokom, ktoré su relevantné pre

organizaciu.
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Posudenie zranitefnosti

V ramci ohodnotenia zranitefnosti experti zo spolo¢nosti
IstroSec vykonaju sken zranitefnosti prostrednictvom
automatizovanych nastrojov (komeréne dostupnych a aj
vlastne vyvinutych pre tento Gcel). Zranitelnosti, ktoré nie je
mozné detegovat automatizovanym sposobom (najma
zranitefnosti business logiky, zranitefnosti, ktoré je potrebné
identifikovat na zaklade komplexného postdenia okolitého
prostredia a d'alSie) su identifikované manualne.

Po identifikacii zranitefnosti dochadza k prevereniu, ¢i sa
nejedna o false-positive a zranitefnosti su posudzované
v jednotlivosti aj vo vztahu s ostatnymi zranitelnostami.

nedochadza

Pri  posudeni zranitefnosti

zranitelnosti.

k exploitacii

IstroSec pontka tieto typy posudzovania zranitefnosti:
o Externé posudenie zranitelnosti
e Interné posudenie zranitelnosti
e Posudenie zranitelnosti cloudu
e Posudenie zranitefnosti aplikacie alebo aplikacného
endpointu

Postdenie zranitefnosti by sa malo vykonavat podfa typu
organizacie:
e Kontinualne (pre organizacie s najvySSimi poziadav-
kami na bezpecnost)
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e 1x mesacne (pre organizacie so zvySenymi pozia-
davkami na bezpecnost)

e 1xza 6 mesiacov (pre organizacie so Standardnymi
poziadavkami na bezpecnost)

e 1xroCne pre ostatné organizacie

Program pre posudenie zranitefnosti
Pre niektoré organizacie vzhfadom na ich poziadavky na
bezpecnost a bezpecnostny profil je vhodné vybudovat
vlastny program na ohodnocovanie zranitefnosti. Program sa
sklada z nasledujucich komponentov:
e Analyza infraStruktury a navrh programu na
ohodnotenie zranitefnosti
e Implementacia technickych prerekvizit na program
ohodnotenia zranitefnosti:
o testovacie zariadenia (vulnerability scannery
sietové, aplikacné)
o  automatizacia vyhodnocovania
e Navrh a implementacia procesov ohodnocovania
zranitelnosti
e VySkolenie Specialistov na vykonavanie ohodno-
covania zranitefnosti
e Navrh a Implementacia procesov na rozvoj prog-
ramu

Kombinované skusenosti expertov viac ako 70
rokov

Pristup k odbornikom na vSetky oblasti
informacnej bezpecnosti, vratane auditorov,
penetracnych testerov, forenznych analytikov,
analytikov malvéru, Skolitefov a d'alSich

Systematické zlepSenie informacnej bezpec-
nosti v zmysle Standardov a na zaklade
skusenosti s rieSenim pokroCilych bezpec-
nostnych incidentov

Certifikovani odbornici a zaistenie suladu
s bezpec¢nostnymi Standardmi a legislativou -
skusenosti z verejnej spravy (zakon
o kybernetickej bezpec¢nosti, zakon o ITVS
ainé) ako aj zo sukromného sektora
(ISO 27001, NIST, HIPAA a iné)
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IstroSec

Data Sheet

Typ organizacie: vyrobny podnik

Poskytnuta sluzba: posudenie zranitefnosti

RieSenie:

Organizacia nas oslovila s ciefom zistit, aké verejne dostupné sluzby a systémy ma a nasledne
vykonat vulnerability assessment na vsetky identifikované IP adresy ktoré jej patria. V Givode sme
vykonali Open-source intelligence (OSINT) fazu pocas ktorej sme pomocou kombinacie réznych
technik ziskali rozsahy IP adries patriace klientskej spolocnosti, vykonali enumeraciu subdomén
a identifikaciu domén. Medzi pouzité techniky patri DNS brute-forcing, hfadanie v Certificate
Transparency (CT), prehfadavanie réznych webov ako napriklad github.com, pastebin.com,
shodan.io, censys.io a iné. Zoznam identifikovanych IP adries a webov dostal zakaznik
prostrednictvom spravy z prvej Casti testovania tzv. enumeracie, pricom nam na zaklade udajov
z tejto spravy zadefinoval testovaci rozsah. Na tomto rozsahu sme vykonali automatizované
skenovanie portov, identifikovali otvorené porty, beziace sluzby a ich verzie, SSL/TLS zranitelnosti
a iné. Nasledne sme kazdu identifikovant zranitefnost manualne overili pricom sme tieto
zranitefnosti neexploitovali dalej. Vysledkom testovania bol zoznam identifikovanych zranitefnosti
a sposob ako ich odstranit. Zranitefnosti boli manudlne overené aby sa zabranilo falo$ne
pozitivnym zranitefnostiam, ¢o umoznilo us$etrit klientovi ¢as pri ich mitigacii.

Penetracné testovanie

Penetracné testovanie (eticky hacking) je autorizovany
prienik do sieti, aplikacii alebo infrastruktur zakaznika
na posudenie Urovne zabezpecenia tychto kompo-
nentov z pohfadu Uto¢nika. Na rozdiel od posudenia
zranitefnosti dochadza aj k exploitacii najdenych
zranitefnosti, vykonavanie post exploitacie (posudenie
a otestovanie moznosti, ktoré uto¢nikovi da exploitacia
najdenej zranitefnosti na systéme v sieti alebo
infrastrukture), lateral movement v ramci povoleného
rozsahu a vyhladavanie dalSich zranitefnosti
a opatovna exploitacia.

IstroSec pontika tieto typy penetraéného testovania:
Externy penetracny test:

o Webové aplikacie a aplikacné endpointy

e Sietovy penetracny test

e Socialne inzinierstvo (phishing, spearphishing,

smishing, vishing )

Interny penetracny test:

o Penetracny test aplikacie

o Sietovy / infrastruktarny penetracny test

e Penetracny test Active Directory
Platformovo Specificke testy:

e Penetracny test cloudu

e PenetraCny test mobilnej aplikacie

e Penetracny test bezdrétovych sieti

Kompletné penetracné testovanie zahffia manualne
ale aj automatizované testovanie s ciefom ziskat citlivé
data a preniknut ¢o najdalej je to mozné (samozrejme
v ramci vopred dohodnutého rozsahu testovania).
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Poukazat z pohfadu utoénika na mozné ziskanie
roznych pristupov, naslednu eskalaciu privilégii na
vySSi level a vyuzitie najdenych zranitefnosti na
kompromitaciu  systému. Testovanie prebieha
v niekolkych fazach s ciefom odhalit a poukazat na
slabé body ¢&i uz z vnutra alebo z vonku testovaného
systému.
Po ukonceni poslednej fazy penetracného testovania,
obdrzi klient finalnu spravu (report) ktory obsahuje:

e manazérske zhrnutie

e vysledny stav testovaného systému

e podrobne opisané najdené zranitelnosti a ich

risk level

e odporuCania zalozené na identifikovanom
prostredi

e spbsob ako odstranit identifikované zranitel-
nosti

Pre koho je penetraéné testovanie uréené?

Najma pre organizacie ktoré chcu preverit aktualny
stav systému alebo siete z pohladu bezpecénosti
anestaCi im automatizované testovanie ktoré sa
nachadza v sluzbach ako sken zranitefnosti Ci
vulnerability assessment. Vyzaduju naozaj dokladné
testovanie s ciefom odhalit ¢o najviac slabych miest
a chcu vediet kam by sa az mohol realny utoénik
dostat, pripadne ako by tieto zranitefnosti vedel vyuzit
kedZe pri penetrachom testovani dochadza k aktivnej
exploitacii uz identifikovanych zranitefnosti.
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|StrOSeC Data Sheet

Typ organizacie: firma zaoberajuca sa digitalnym marketingom

Poskytnuta sluzba: penetracné testovanie webovej aplikacie

RieSenie:

Klient nas poziadal o overenie bezpec€nosti webovej aplikacie a jej komponentov. V tomto
pripade bola vyuzita sluzba penetracného testovania webovej aplikacie, ktoré zahffia
testovanie pomocou metodoldgie OWASP Testing Guide v4.2 spolu s nasimi overenymi
a fungujucimi postupmi. Penetracny test prebiehal formou black-box, ¢o znamena, ze
nam neboli neposkytnuté udaje o tom ako aplikacia funguje, a bolo na nas, aby sme
z vonkajSieho prostredia odhalili cely povrch aplikacie, na ktory je mozné utocit. Klient
mal taktiez zaujem o otestovanie REST API, kde bolo odhalenych viacero kritickych
zranitefnosti. Vysledkom testovania bolo odhalenie a vyrieSenie viacerych chyb
v testovacej verzii aplikacie, o umoznilo jej nasadenie do produkcie az po zmierneni
bezpecCnostnych rizik. Na konci testovania klient obdrzal zavere¢nu spravu, teda
dokument v ktorom sa nachadza manazérske zhrnutie, detailny popis identifikovanych
zranitelnosti, postup ako ich odstranit a zaver v ktorom bol zhrnuty stav testovanej
aplikacie z hfadiska bezpecnosti. V pripadoch ked ma zaujem o overenie, Ci boli
zranitefnosti naozaj spravne odstranené, je mozné vysledky testovania dorucovat aj
priebezne pocas testovania.

Red Teaming

Red team engagement vyuziva taktiky, techniky a proceddry  Vektory prvotného utoku obycajne zahfiaju:

(TTP) na simuléciu redlnych kybernetickych hrozieb na e Utoky na pouzivatefa (sociélne inzinierstvo),
zaklade bezpecnostného profilu organizacie. Cielom red e  U(toky na pouzivatefské zariadenia,

teamu je okrem overenia Urovne kybernetickej bezpecnosti e Utoky na perimeter organizacie,

organizacie pomoct obrannému timu organizacie detegovat e Utoky na vzdialené aktiva organizacie (najma
kyberneticky utok a reagovat nari. cloudoveé sluzby),

e (optional) fyzicku bezpecnost a

Ciefom red teamu je zaroven simulovat realisticky Utok na «  (optional) Gtoky typu supply chain

organizaciu, ktory je zalozeny na relevantnych hrozbach
a TTP pre organizaciu. Pri tejto simulacii je ciefom taktiez
preverit bezpecnostné opatrenia, technoldgie, procesy,
bezpe¢nostny tim organizacie a identifikovat mozné
nedostatky.

Vykonanie a dokumentacia utokov (UspeSnych aj
neuspesnych) a vykonanie krokov na dosiahnutie vytycenych
ciefov. Stucastou tychto krokov obyc&ajne byva:

e eskalacia privilégii na zariadeniach a systémoch a
dalSie post exploitatné aktivity na zariadeniach
alebo systémoch,

e distribucia nastrojov, Specialne upraveného
Skodlivého kédu v rozsahu Specifikovanych ciefov,

e |ateralny pohyb medzi systémami a d'alSie potrebné
kroky v zavislosti od Specifikovanych ciefov

Red teaming sa obycajne vykonava bez znalosti
bezpecnostného timu organizacie s vynimkou vybranych
zamestnancov.

Fazy red teamingu:
Vytvorenie profilu hrozieb pre ciefovu organizaciu a pasivne v
a aktivne ziskavanie informacii o organizacii: organizacie. _ . .

e Pasivny reconnaissance  (vrdtane  OSINT Vytvorenl,e spravy z red tear’mngu, ktora obsahuje:

a DarkWeb Search) e Uspesne vektory Utoku,

e  Aktivny reconnaissance identifikované zranitelnosti v ciefovej organizacii,
navrh opatreni,
Naplanovanie utokov za uCelom dosiahnutia vyty€enych ¢asovy harmonogram vykonavanych aktivit a
ciefov (napriklad pristup k Specifickym datam, ovladnutie posudenie efektivity implementovanych bezpeé-
|nfraétru_ktL'er, kompromltéug épecmcl_(éhq pouzivatela, nostnych opatreni.
spustenie kédu na zariadeniach organizacie a podobne)
a definovanych obmedzeni.
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Typ organizacie: finan¢na institucia

Poskytnuté sluzba: red teaming

RieSenie:

Finan¢na institicia sa na nas obratila s poziadavkou o simulaciu Utoku pomocou red
teamingu, ktora by overila odolnost celej vonkajSej a vnutornej infrastruktiry voci
kybernetickym hrozbam. Tento typ simulacie ma niekofko vyhod oproti klasickému
penetracnému testu. Nezameriava sa len na uzko definovany testovaci rozsah, ako napriklad
par webovych aplikacii ¢i pripadne Cast siete, ale na vSetko ¢o spada pod testovanu
organizaciu, a je vopred dohodnuté v ramci testovacieho rozsahu. Dal$ou nespornou vyhodou
je moznost vyuzitia socialneho inzinierstva, a teda v pripade, Zze ma organizacia maly pocet
systémov dostupnych z internetu, nechyba im patch management, a nie je mozné cez tieto
systémy preniknut do vnutornej siete organizacie, red team sa pokusi o prienik inou cestou,
napriklad cez spearphishing a uzko profilovani kampar. Simulaciu Utokov ktoré vyuzivaju
utoCnici vykonavaju skuseni eticki hackeri so Skoleniami a certifikaciami prave v tejto oblasti.
Red teaming v tomto pripade pomohol organizacii najst miesta, ktoré ani pravidelné
penetracné testy a vulnerability assessmenty neboli schopné objavit. Poukazali sme na
viaceré miesta cez ktoré mohol tto¢nik preniknut do siete. Vyuzili sme pritom techniky, ktoré
nam umoznili neuputat na seba pozornost a vyhnut sa detekcii blue teamom, ktorého tlohou
nas bolo zastavit. Definovanym ciefom na zaciatku simulacie bolo ziskanie konta
doménového administratora, a pristup na zdiefané diskové ulozisko, na ktorom sa nachadzali
citlivé data. Podarilo sa nam kompromitovat doménu, pricom sme vyuzili prave spear-
phishing na ziskanie inicialneho vstupu do siete. Na konci simulacie, obdrzal zakaznik finalnu
spravu s manazérskym zaverom, zhrnutim silnych a slabych miest, detailny popis ako sme
postupovali pri kompromitacii domény, identifikované zranitefnosti s popisom ako ich
odstranit a dalSie uzitocné informacie. V organizacii zakaznika vedel o simulacii
prostrednictvom red teamingu minimalny po€et zamestnancov. Aby nedoSlo k vyzradeniu,
blue team o tom nemohol mat Ziadne informacie.

Purple Teaming
Pre organizacie so zvySenymi poziadavkami na Na zaklade tohto pristupu IstroSec:

bezpecnost, ako aj pre organizacie, ktoré su dlhodobo e vytvori potrebné procesy/smernice a postupy pre
ciefom pokrocilych utokov je potrebné kontinualne purple teaming,
implementovat bezpec¢nostné opatrenia a detekcie na e vyskoli interny bezpetnostny team,
aktualne bezpecnostné hrozby. e navrhne a implementuje potrebné technoldgie,

. . . . e identifikuje relevantné zdroje a implementuje
Pri purple team engagemente sa IstroSec sustredi na fudi, analytiky na zaklade metodoldgie.

procesy a technologie.

Defensive Analytics ngtlng 'Integratlgn RIS
: . Verification in Detection Playbook
Intelligence Creation C ;
Validation Systems Creation
Threat Intelligence Indicators of Compromise Correctness: SIEM Playbooks
Attack Description (loCs) False Positives NBA Handbooks
Vulnerability Description True Positives IDS/IPS Preparedness
MITRE CAR Tactics, Techniques and EDR
Procedures Performance
(TTPs)
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