@ lStrOSeC Arkusz danych

Reagowanie na ransomware

Aby zminimalizowac wptyw trwajgcego ataku oprogramowania ransomware w twojej or-
ganizacji, bardzo wazne jest szybkie reagowanie. Jesli padtes ofiarg oprogramowania
ransomware, skontaktuj sie z nami przez catodobowy numer telefonu +421 917 699 002
lub wysytajgc wiadomosc¢ e-mail na adres incident@istrosec.com. Eksperci IstroSec za-
pewnig szybki i skuteczny sposob na zaistniaty incydent w zakresie cyberbezpieczen-
stwa.

Ustuga ta obejmuje:
e |dentyfikacje wektora kompromitacji, w tym

» Poczatkowy triage kryminalistyke cyfrowg na potrzeby cyberu-
e Powstrzymanie dalszego rozprzestrzeniania bezpieczen i organow scigania
sig ransomware e Identyfikacje infekcji wtornych w organizaciji
* ldentyfikacje szczepu ransomware, stojaca e Budowanie odpornosci, aby zapobiec ponow-
za nim grupe atakujacych, zakres ataku oraz nemu pojawieniu sie tego ataku oprogramo-
analize koniecznosci komunikacji z atakuja- wania ransomware

cym lub zaptacenia okupu

e Pozyskiwanie cyfrowych dowodéw do ana-
lizy kryminalistycznej, organéw scigania lub
firm ubezpieczeniowych

e Monitorowanie DarkWeb pod katem wycieku

danych
o . . i tacznie ponad 70 lat doswiadczenia
e Wdrozenie narzedzi bezpieczenstwa w celu
zapewnienia monitoringu bezpieczenstwa
sieci klienta na czas trwania incydentu Dostep do ekspertow ze wszystkich dziedzinach
bezpieczenstwa informacji, w tym testeréw penetra-
cyjnych, analitykéw kryminalistycznych, analitykéw
ztosliwego oprogramowania, treneréw i nie tylko

e Wzmocnienie czystych segmentéw sieci, aby
zapobiec dalszym atakom

e Jesli klient zdecyduje sie na komunikacje
z atakujgcymi:

Prowadzenie negocjacji w celu obnize-
nia okupu i unikniecia potencjalnych bte-
dow komunikacyjnych prowadzacych do
nieudanej wymiany z atakujgcym
Pomoc w walidacji i korzystaniu z deszy-
fratora ransomware
Analize deszyfratora dostarczonego
przez atakujgcego

PP Systematyczna poprawa bezpieczenstwa informaciji
w wedtug frameworkéw wzbogaconych dos$wiadcze-
M niem ekspertéw IstroSec z zaawansowanymi incy-

dentami bezpieczenstwa

Certyfikowani eksperci w celu zapewnienia zgodno-
$ci z normami i przepisami bezpieczenstwa - eks-
perci IstroSec dziatajg zaréowno w administracji pu-
blicznej (dyrektywa NIS, RODO i inne) jak i w sekto-
rze prywatnym (ISO 27001, NIST, HIPAA i inne)
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Dlaczego akurat my?

Eksperci IstroSec majg wieloletnie doswiadczenie z atakami ransomware, identyfikacjg problemu i jego skutecznym
rozwigzywaniem. Wykorzystujg zastrzezong metodologie potwierdzong przez niezliczone dziatania zwigzane z reago-
waniem na incydenty i narzedzia do skutecznej reakcji na oprogramowanie ransomware (w tym reakcje na zagrozenia
Zwigzane z oprogramowaniem ransomware), minimalizujgc jego wptyw i szkody wyrzgdzane aktywom klienta oraz po-
zyskiwanie i przechowywanie dowodéw cyfrowych dla organéw scigania, organow regulacyjnych lub firm ubezpiecze-
niowych.
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Ulatwianie ptatnosci okupu za pomocg kryptowalut

Jesli nie ma innej opcji niz zaptacenie okupu, IstroSec moze utatwi¢ komunikacje z atakujgcym, powierzajgc zadanie
profesjonalnym negocjatorom przeszkolonym psychologicznie, aby zapewnic:

e  Wykluczenie nieporozumien, ktére mogtyby potencjalnie doprowadzi¢ do catkowitej utraty danych

® Plynna ptatnos¢ okupu, aby zmaksymalizowa¢ prawdopodobienstwo dostarczenia deszyfratora przez ataku-
jacego

® Zminimalizowa¢ prawdopodobienstwo opublikowania wyciekajgcych danych

Skuteczna reakcja

Gdy oprogramowanie ransomware zostanie wdrozone w docelowej organizacji, konieczne jest zareagowanie w ciggu
kilku godzin. Bardzo wazne jest, aby zidentyfikowac dziatania o wysokim priorytecie i natychmiast je wykonac¢. Eksperci
IstroSec posiadajg niezbedne doswiadczenie w zarzgdzaniu kryzysowym w takich sytuacjach i moga poméc w koordy-
nacji lub prowadzi¢ dziatania reagowania.

Zapewnienie wsparcia organizacji docelowej

Nie wszystkie organizacje dysponujg niezbednymi narzedziami do wspierania skutecznej odpowiedzi na ataki ransom-
ware. IstroSec ma do dyspozycji zastrzezone narzedzia, ktére mozna tatwo wdrozy¢ w twojej infrastrukturze, aby umoz-
liwi¢ skuteczne powstrzymanie ataku i jego analize.

Ekspertyza w zakresie reagowania na incydenty zwigzane z cyberbezpieczenstwem, analizy zlosliwego oprogramo-
wania i kryminalistyki cyfrowej

Eksperci IstroSec wykazali sie najlepszg w swojej klasie wiedzg w zakresie reagowania na incydenty, kryminalistyki
cyfrowej i analizy ztosliwego oprogramowania, potwierdzong reagowaniem na kilka panstwowych atakéw APT, reago-
waniem na ataki wymierzone w firmy z listy Fortune 500, a czterech specjalistéw IstroSec bedacych cztonkami zwycieg-
skiego zespotu LockedShields 2016 brato udziat w najbardziej zaawansowanych ¢wiczeniach reagowania na incydenty
cybernetyczne na swiecie.

Specijalisci IstroSec ds. reagowania na incydenty posiadajg réowniez miedzynarodowe certyfikaty, takie jak
GIAC Certified Forensic Analyst (GCFA), GIAC Certified Forensic Examiner (GCFE), Certified Reverse
Engineering Analyst (CREA) i inne.
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