GlstroSec

Arkusz danych

Threat Hunting oraz ocena zagrozenia

Threat Hunting polega na aktywnym wyszukiwaniu podejrzanej aktywnosc lub pozostato-
Sci jakiejkolwiek potencjalnej ztosliwej aktywnosci w infrastrukturze klienta. Obecnie ata-
kujgcy i ich wysitki zmierzajgce do penetracji docelowej infrastruktury sg coraz bardziej
wyrafinowane. Ich ataki sg czesto pomijane przez nowoczesne rozwigzania komercyjne,
takie jak EDR czy AV, az w konhcu bedzie za pdzno.

“ Skupiamy sie na dziaftaniach, ktore
moga sygnalizowac obecnosc¢ zfosliwych
podmiotow, potencjalnych stabosciach
systemow, ztych nawykach IT, takich jak
niepotrzebne uprawnienia administra-
tora, hasta w postaci zwykifego tekstu itp. ' '

Dostep do SIEM, EDR lub innych kolektoréw logéw

Mozliwosé wykonywania zapytan o dane dotyczgce
punktdw koncowych

Dostep do odczytu i mozliwo$¢ pracy z logami urza-

dzen koncowych

Opcjonalnie: Wczesniejsze wyniki testéw penetracyj-
nych, audytéw, incydentdéw itp.

Podstawowe ustuga Threat Hunting
zawiera:

e Sprawdzanie loC w komunikacji sieciowej (jesli
to mozliwe).

e Zautomatyzowana kontrola kluczowych syste-
moéw klientéw, jezeli zawierajg niektore IOC z
bazy danych IstroSec.

European Cybersecurity Company.
Threat Intelligence. Incident Response. Cyber Advisory.

Opracowanie planu Threat Hunting w oparciu o
standardowe ataki na dany rodzaj organizacji
klienta, dodatkowa ustuga - rozwoj Customer
Threat Landscape.

Identyfikacja i analiza mozliwych zrédet danych
istotnych dla opracowanego planu.

Automatyczna kontrola dziennikow punktow
koncowych i okreslanie podejrzanych zdarzen.

Tworzenie i inwentaryzacja programow Klienta,
ich wersji, podatnosci dla tych wersiji (jesli jest
to mozliwe za pomocg narzedzi Klienta).

Dostep do odpowiednich zrédet danych (w ra-
mach wdrozonych technologii lub wdrozenie
naszych narzedzi).

Podstawowa identyfikacja outlierow w infra-
strukturze Klienta.

Petna ustuga Threat Hunting za-
wiera roOwniez:

Konsultacje w oparciu o mozliwosci klientow i
zaproponowanie wdrozenia darmowych/ko-
mercyjnych narzedzi do monitoringu.

Pomoc we wdrozeniu narzedzi monitorujgcych
w infrastrukturze Klienta oraz ich poczatkowym
ustawieniu w oparciu o potrzeby Klienta.

Szczegotowa reczna analiza wynikéw narze-
dzia monitorujgcego.

Elementy dostarczane:

Raport zawierajgcy streszczenie, szczegoty
techniczne i zalecane dziatania dotyczace zi-
dentyfikowanych problemoéw

Kwerendy uzywane do aktywnego poszukiwa-
nia zagrozen.
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Dlaczego my?

Doswiadczenie i wiedza

Specjalisci IstroSec majg do-
Swiadczenie w aktywnym poszu-
kiwaniu zagrozen przy uzyciu
réznych komercyjnych, bezptat-
nych i zastrzezonych narzedzi.
Ponadto majg doswiadczenie z
atakujgcymi od poziomu script
kiddie az po panstwowe grupy
APT. Znajg taktyke, techniki i
procedury atakujgcych oraz po-
siadajg wiedze niezbedng do po-
dejmowania decyzji w oparciu o
dane o aktualnych cyberzagro-
zeniach.

Ekspertyza w threat huntingu

Specjalistyczna wiedza w zakre-
sie threat hunting oraz wielu in-
nych obszarach, takich jak reak-
cja na zdarzenia, analiza krymi-
nalistyczna czy swiatowej klasy
analiza ztosliwego oprogramo-
wania, ktérg wielokrotnie wyka-
zali sie nasi specjalisci podczas
radzenia sobie z cyberatakami
wspieranymi przez panstwo, ata-
kami na organizacje z listy For-
tune 500, a takze udziat czterech
ekspertow IstroSec w zwycie-
skim zespole éwiczenia Locked

Certyfikowani profesjonalisci

Eksperci IstroSec s rowniez po-
siadaczami uznanych na catym
Swiecie certyfikatow w tych dzie-
dzinach. Posiadamy certyfikaty
takie jak Certified Information
Systems Security Professional

(CISSP), Certified Information
System Auditor (CISA), GIAC
Certified Forensic  Analyst

(GCFA), GIAC Certified Forensic
Examiner (GCFE), Certified Re-
verse  Engineering  Analyst
(CREA) i inne.

Shields 2016.

Rodzaj firmy: Organizacja dziatajgca w sektorze wrazliwym na ataki

Swiadczone ustugi: Threat hunting

Rozwigzanie: Ocena zagrozenia i wprowadzenie threat hunting po opublikowaniu informac;ji o luce
typu zero-day.

Producent jednego z wdrozonych produktow oprogramowania wydat ostrzezenie o powaznej luce zero-
day. Istniejg oznaki biezgcego wykorzystywania tej luki przez atakujgcych w celu naruszenia infrastruk-
tury. Zespot zajmujacy sie aktywnym wyszukiwaniem zagrozen IstroSec zostat poinstruowany, aby zwe-
ryfikowa¢, czy organizacja zostata naruszona. W zwigzku z tym zespot zebrat dostepne dane dotyczace
luk w zabezpieczeniach od dostawcy oraz ze zrodet w spotecznosci zajmujacej sie bezpieczenstwem IT,
aby okresli¢ strategie poszukiwania zagrozen i wskazniki kompromitacji, ktére byly punktem wyjscia do
poszukiwania zagrozen. Zespét zmapowat srodowisko klienta z naciskiem na identyfikacje dostepnych
zrodet informacji o tym, co dzieje sie w infrastrukturze, takich jak logi podatnych aplikacji, logi ruchu sie-
ciowego, logi z lokalnego serwera DNS, logi systemowe urzgdzen oraz logi wdrozonych rozwigzan SIEM.
W logach aplikacji zawierajgcej luke znaleziono zapisy btedéw zgodne z probami wykorzystania luki.

Na podstawie korelacji czasu w dziennikach komunikacji sieciowej zidentyfikowano podejrzane potgcze-
nia. Reputacja zrodtowych adreséw IP zostata sprawdzona pod katem Zrédet analizy zagrozen, ale zaden
zapis nie byt jeszcze dostepny. Petny zapis (full-packet capture) komunikacji sieciowej nie byt dostepny.
Jednoczes$nie analiza statystyczna ruchu sieciowego wykazata, ze urzgdzenie zaczeto wykonywac wiecej
zapytan DNS niz przed momentem podejrzanej aktywnosci, co mogto wskazywac na beaconing i utwo-
rzony kanat C2 przez atakujgcego. Rozwigzanie EDR zostato operacyjnie zainstalowane na urzgdzeniu
z podejrzang aktywnoscig, aby pomdc zidentyfikowa¢ proces beacon i uzyska¢ probki powigzanych pli-
kow.

Zespot zalecit zgtoszenie incydentu zwigzanego z bezpieczenistwem i wezwanie analitykéw kryminali-
stycznych i zto$liwego oprogramowania. Ustuga threat hunt nadal odgrywata pomocniczg role w rozwig-
zaniu incydentu. Podejrzane adresy |IP zostaty zablokowane w zaporze obwodowej (firewall). Analiza zto-
sliwego oprogramowania zidentyfikowata prébki jako sygnat nawigacyjny DNS z pakietu CobaltStrike.
Analiza kryminalistyczna ujawnita dziatania majgce na celu kradziez danych logowania sprzed wdrozenia
na urzadzeniu rozwigzania EDR. W ramach trwajgcego threat hunting sprawdzano w dziennikach SIEM
aktywnos¢ wszystkich kont uzytkownikéw znalezionych na zabezpieczonym urzagdzeniu. Okazato sie, ze
jedno konto administratora logowato sie po wlamaniu na kilka serweréow wewnetrznych, a sam uzytkownik
nie potwierdzit takiej aktywnosci. Na tej podstawie zalecono zmiane wszystkich haset uzytkownikéw i zre-
setowanie ustugi Kerberos w fazie przechowawczej incydentu.
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