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Threat hunting a posudenie kompromitacie

Threat hunting je Cinnost pri ktorej proaktivnhe hfadame v infrastruktare
podozrivu, Skodliva aktivitu pripadne jej pozostatky. V dneSnej dobe su
utoCnici a ich snahy preniknat do ciefovej infrastruktury &oraz viac
sofistikované. Ich ¢innost byva ¢asto nepovSimnuta komerénymi rieSeniami

(EDR, AV, atd.) az kym nie je neskoro.

“ Pocas ,lovu“ sa sustredi na
podozrivé aktivity ktoré by mohli
znamenat ¢innost utocnika, podoz-
rivd cinnost, zranitefné systémy a
laktieZ rizikove postupy v IT ako su
fahko pristupné hesla, zbytocné
admin privilégia, atd. ”

Pristup do SIEM (pripadne EDR a inych logovacich
zberacov) klienta

MozZnost robit dopyty na data koncovych zariadeni

Read access a moznost pracovat s logmi koncovych
zariadeni

Optional: PredoS$lé vystupy penetraénych testov,
auditov, incidentov a podobne

Threat hunting - Basic obsahuje:

e Kontrola IOC v sietovej komunikacii (ak je to
mozne).

e Automatizovana kontrola kfucovych assetov
klienta vocCi IstroSec databaze indikatorov
kompromitacie.

European Cybersecurity Company.
Threat Intelligence. Incident Response. Cyber Advisory.

Vypracovanie threat-hunting hypotézy na
z&klade klientovej organizacie. Ako dodato¢nu
sluzbu vieme poskytnut vypracovanie “Threat
landscape" na Specificku organizaciu.

Identifikdcia moznych zdrojov dat relevantnych
pre threat-hunting hypotézu a ich analyza.

Automatizovana kontrola logov koncovych
zariadeni a vyClenenie podozrivych eventov.

Inventarizacia programov, ich verzie a
zranitefnosti na danu verziu (ak to klientove
nastroje umoznuju).

Pristup k relevantnym  zdrojom  dat

(implementacia technolégii alebo nastrojov od
spolocnosti ISTROSEC).

Zakladna identifikacia outlierov v infrastruk-
tare.

Threat hunting - full obsahuje:

Analyza moznosti klienta a navrhnutie
vhodnych komerénych alebo otvorenych
nastrojov ha monitorovanie infrastruktury.

Pomoc z nasadenim nastrojov u Klienta,
jednorazové nastavenie dopytov na mieru pre
klientovu infrastrukturu.

Podrobna manualna analyza vystupov.

Vystup

Report obsahujuci manazérske zhrnutie,
technické detaily a odpord¢ané napravy
zistenych problémov.

Dopyty vykonané pri analyze infrastruktary.
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PrecCo prave my?
Skusenosti a znalosti

Specialisti z IstroSec maju sku-
senosti s vykonavanim threat
huntingu naprie¢ velkym mnoz-
stvom komerénych, verejne dos-
tupnych aj nativhych nastrojov.
Taktiez maju praktické skuse-
nosti s uto¢nikmi od script kiddie
urovhe az po Statom sponzo-
rované APT. Poznaju taktiky,
techniky a postupy utocnikov a
maiju znalosti potrebné na to, aby
Vam umoznili robit bezpec¢nost-
né rozhodnutia na zaklade dat

Expertiza v oblasti intelligence

Expertiza v oblasti threat hun-
tingu a mnohych dalSich oblas-
tiach, ako napr. reakcia na
incidenty, forenzna analyza a
analyza malvéru na svetovej
urovni, ktoru viackrat preukazali
pri rieSeni Statmi sponzorova-
nych kybernetickych utokov,
utokov vedenych voci organiza-
ciam FORTUNE 500 ako aj
Ucastou 4 expertov spolo¢nosti
IstroSec vo vitaznom time cvice-
nia LockedShields 2016.
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Certifikovani profesionali

Experti IstroSec su drzitefmi
medzinarodne uznavanych certi-
fikatov v mnohych oblastiach.
Drzime certifikaty, ako napriklad
Certified Information Systems
Security Professional (CISSP),
Certified Information system
Auditor (CISA), GIAC Certified
Forensic Analyst (GCFA), GIAC
Certified Forensic Examiner
(GCFE), Certified Reverse
Engineering Analyst (CREA) a
dalSie.

o aktualnych hrozbach.

Typ organizacie: Organizacia v sektore, ktory je lukrativnym ciefom pre uto¢nikov
Poskytnuta sluzba: Threat hunting
RieSenie: Posudenie kompromitacie a threat hunting po zverejneni zero-day zranitefnosti

Vyrobca jedného z nasadenych softvérovych produktov vydal varovanie o zavaznej zero-day
zranitefnosti, o ktorej existuji indikacie o aktualnom zneuzivani Gtocnikmi na prienik do
infrastruktary. Threathunting tim IstroSec bol inStruovany preverit, ¢i organizacia bola
kompromitovana. Nasledne tento tim zozbieral dostupné udaje o zranitelnosti od vyrobcu a zo
zdrojov v ramci IT bezpecnostnej komunity a na ich zaklade urcil stratégiu threat huntu a indikatorov
kompromitacie, ktoré boli po¢iatoénym bodom threat huntu. Tim zmapoval prostredie klienta s
doérazom na identifikaciu dostupnych zdrojov informacii o diani v infrastrukture - logy zranitefnych
aplikacii, logy sietovej prevadzky, logy z lokalneho DNS servera, systémové logy zariadeni a logy
nasadeného SIEM rieSenia. V logoch zranitefnej aplikacie boli najdené zaznamy o chybach
konzistentné s pokusmi o zneuzitie danej zranitefnosti.

Na zaklade casovej korelacie boli v logoch sietovej komunikacie identifikované podozrivé
pripojenia. Reputacia zdrojovych IP adries bola preverena voci zdrojom IT bezpenostnej komunity
(threat intelligence), avSak zatial nebol Ziaden dostupny zaznam. Plny zaznam sietovej
komunikacie v podobe paketov nebol k dispozicii. Statisticka analyza sietovej prevadzky zarover
ukazala, Ze zariadenie zacalo vykonavat viac DNS dopytov ako do momentu podozrivej aktivity, ¢o
by mohlo indikovat beaconing a vytvoreny C2 kanal ato¢nikom. Na zariadenie s podozrivou aktivitou
bolo operativne nain$talované EDR rieSenie, ktoré pomohlo identifikovat beaconujuci proces a
zaistit vzorky suvisiacich stuborov.

Tim odporucil vyhlasenie bezpecnostného incidentu a povolanie forenznych a malvérovych
analytikov. Threat hunt pokracoval d'alej v podpornej tlohe pri rieSeni incidentu. Podozrivé IP adresy
boli zablokované na perimetrovom firewalle. Malvér analyza identifikovala vzorky ako DNS beacon
zo suity CobaltStrike. Forenzna analyza odhalila aktivitu zameranu na kradez prihlasovacich udajov
eSte v Case, ked na zariadeni nebolo EDR rieSenie. V ramci pokracujuceho threat huntingu bola v
logoch SIEM preverena aktivita vSetkych pouzivatefskych uctov najdenych na zaistenom zariadeni
a ukazalo sa, ze jeden administratorsky ucet sa v ¢ase po kompromitacii prihlasoval na viacero
internych serverov, pricom samotny pouzivatel takuto aktivitu nepotvrdil. Na zaklade toho bola v
ramci containment fazy incidentu odporu¢ena zmena vSetkych pouzivatelskych hesiel a reset
sluzby Kerberos.
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